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1. OBJETIVOS

1.1 OBJETIVO GENERAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) tiene como proposito
fundamental definir @ implementar una hoja de ruta tecnolégica alineada con la vision
institucional de la E.S.E. Hospital San Vicente de Paul de Lorica. Este instrumento orienta
la administracion de los recursos digitales bajo los lineamientos de Gobierno Digital vy las
mejores practicas del sector salud.

Contexto y Evolucién Tecnoldgica

En su compromiso por la excelencia en la prestacion de servicios, la E.S.E. ha adquirido e
iniciado la implementacion de una robusta plataforma tecnologica disefiada para soportar
la integridad de su operacion. No obstante, dada la naturaleza dinamica de la tecnologia,
es imperative realizar una planeacién estratégica anual que permita la evolucién
constante y la adaptacion a nuevos retos sectoriales.

Valor Estratégico del PETI

Este documento se constituye como el eje rector del area de TIC, estableciendo
lineamientos, planes y objetivos claros que convergen en el logro de las metas
institucionales. Su implementacion permite:

« Trazar un horizonte claro para la inversion tecnologica.

« Priorizar proyectos de alto impacto gue generen valor agregado a la atencién
asistencial y administrativa.

« Optimizar el uso de recursos, enfocandolos en soluciones que fortalezcan la
operatividad del hospital,

Metodologia y Alcance (2024 - 2026)

La metodologia aplicada parte de un diagnéstico situacional gue permite identificar y
priorizar las necesidades tecnologicas de la organizacion, proyectando su ejecucion para
el periodo comprendido entre 2024 y 2026. Entendiendo que el entorno digital es
cambiante, el PET| se concibe como un documento dindmico sujeto a actualizaciones
periodicas. Esto asegura una alineacion permanente con los objetivos estratégicos de la
E.S.E. y el cumplimiento de los estandares de calidad vigentes.
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Analisis y Sugerencias para el Objetivo General del PETI
Fortalezas del Objetivo General:

= Claridad: El objetivo es claro y conciso, indicando que el PETI busca alinear las
estrategias de Tl con los objetivos generales de la E.S.E.

+ Enfogque en la mejora: Se menciona explicitamente la busqueda de mejorar los
servicios de salud a través de la tecnologia.

» Actualizacion peridodica: Reconoce |la necesidad de adaptar el PETI a los
cambios constantes del entorno tecnolégico y organizacional.

+ Aligna con mejores practicas: Indica el compromiso de seguir los lineamientos
de gobierno en linea y mejores practicas del sector.

Sugerencias para Mejorar.

« Enfoque en el paciente: Aunque se menciona la mejora de los servicios de salud,
seria interesante enfatizar mas el impacto directo en el paciente, como por
ejemplo: "Mejorar la experiencia del paciente a través de la implementacién de
herramientas digitales para la gestién de citas y resultados de examenes”.

« Incorporacion de la transformacion digital: Dado el contexto actual, podria
considerarse incluir explicitamente la transformacion digital como un objetivo
estratégico, ya que va mas alla de la simple implementacion de tecnologia y busca
una reingenieria de los procesos.

Fropuesta de Objelivo General Revisado.

"El objetivo del Plan Estratégico de Tecnologias de Informacion (PETI) es impulsar la
transformacion digital de la E.S.E. Hospital San Vicente de Paul de Lorica, alineando las
esirategias de Tl con los objetivos estratégicos institucionales. Buscamos mejorar
significativamente la eficiencia operativa, la calidad de la atencion al paciente y la
experiencia del usuario, mediante |la implementacion de soluciones tecnologicas
innovadoras. A través del PETI, se estableceran los lineamientos, planes y proyectos de
Tl para los proximos afios, con el fin de garantizar la sostenibilidad y el crecimiento de la
instituciéon en un entorno sanitario cada vez mas digitalizado.”
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Ciras Consideraciones:

Incorporacion de la Ciberseguridad: Dado el creciente riesgo de ciberatagues,
es fundamental considerar la mejora continua de configuraciones en la
Ciberseguridad como un componente clave del PETI.

Participacion de todos los actores: Es importante involucrar a todos los
stakeholders de la organizacion en la elaboracion y ejecucion del PETI, desde el
equipo de Tl hasta los usuarios finales.

Flexibilidad: El PETI| debe ser un documento dinamico, capaz de adaptarse a los
cambios del entorno y a las nuevas oportunidades tecnologicas.

1.2 OBJETIVOS ESPECIFICOS

Mejorar los servicios tecnolégicos que tiene el Hospital actualmente.

Agilizar los procesos del hospital mediante el uso efectivo de las tecnologias de la
informacion.

Fortalecer las capacidades de gestion de Tl en el hospital aplicando buenas
practicas del modelo de gestion T4+,

Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de Gobierno
en Linea.

Mejorar los componentes de seguridad de todos los dominios del marco referencial
para el Hospital.

Desarraollar lineamientos orientar el crecimiento, mantenimiento y fortalecimienta Tl
del sector.

Identificar rupturas estratégicas que puedan derivar en cambios en el enfoque
estratégico de TI.

Definir un modelo de planeacién de T| que guie la definicién del PETI y su
ejecucion.

Planear la comunicacion y socializacién del PETI.

Creacién de una emisora digital: La creacion de una emisora digital representa una
oportunidad Unica para el Hospital San Vicente de Paul de mejorar la
comunicacion interna y externa, fortalecer su marca y ofrecer un servicio adicional
a la comunidad.
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Objetivos Especificos Revisados y Ampliados:

Optimizacion de Procesos:

Objetivo: Reducir en un 30% el tiempo de procesamiento de las historias
clinicas electrénicas por actualizaciones en el servidor de produccién.
Indicador: Tiempo promedio de procesamiento por historia clinica.

Accion: Implementar un sistema de gestion documental electronico (GED)
integrado con la historia clinica.

2. Fortalecimiento de la Gestion de TI:

» Objetivo: Alcanzar la certificacion en buenas practicas de gestion de Tl bajo

el modelo 1T4+,

» Indicador: Porcentaje de procesos de Tl alineados con las mejores practicas

T4+,

» Accion: Desarrollar un plan de capacitacion para el personal de Tl en las

metodologias y herramientas IT4+,

3. Arquitectura Empresarial:

Objetivo: Desarrollar una arquitectura empresarial que permita la
interoperabilidad entre los sistemas del hospital y facilite la integracion de
nuevas tecnologias.

Indicador: Namero de sistemas integrados en la arquitectura empresarial.
Accion: Elaborar un catalogo de servicios y una hoja de ruta para la
implementacion de la arquitectura.

4. Seguridad Informatica:

Objetivo: Reducir en un 15% el nimero de incidentes de segquridad
informatica.

Indicador: Numero de incidentes de seguridad por mes.

Accion: Implementar un sistema de deteccion y respuesta a incidentes de
sequridad (SIEM).
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¢Qué es un plan de respuesta
a incidentes?
Lin plan de respuesta o incidentes es un conjunto de
pasos y directnees disefodos para detectar,
respondear y recuperdrse de incidentes de seguridad
COmo:
Filtraciones  Ciberotoques Malware  Errores humanos

Sisterna de deteccidn y respuesta a incidentes de seguridad

5. Lineamientos Estrategicos:

6.

» Objetivo: Desarrollar un marco de referencia de Tl alineado con las politicas

del sector salud y las tendencias tecnolégicas.

= Indicador: Numero de politicas de Tl alineadas con el marco de referencia.
+« Accion: Realizar un benchmarking de las mejores practicas del sector salud

en TI.

Identificacion de Rupturas Estratégicas:

= Objetivo: Establecer un sistema de vigilancia tecnolégica para identificar
nuevas oportunidades y amenazas.

+ [ndicador: Numero de reportes de vigilancia tecnolégica generados al ano.

» Accion: Crear un comité de vigilancia tecnologica para evaluar las tendencias
del mercado.

7. Planeacion Estratégica de TI:

e Dbjetivo: Desarrollar un modelo de planeacion de Tl que permita la
actualizacién continua del PETI.
» Indicador: Frecuencia de actualizacion del PETI.
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o Accién: Definir un proceso de revision y actualizacion del PETI| cada

semestre.

8. Comunicacion y Socializacion:

» Dbjetivo: Aumentar en un 30% el nivel de conocimiento del personal sobre

el PETI.

» Indicador: Porcentaje de personal que conoce los objetivos del PETI.
+ Accion: Crear una campana de comunicacion interna para difundir el PETI.
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2. ALCANCE DEL DOCUMENTO

La formulacién del Plan Estratégico de Tecnologias de la Informacion (PETI) se
fundamenta en una integracion sinérgica entre la arquitectura institucional y el
ecosistema tecnologico. Este enfoque busca transformar la tecnologia en un motor
de valor que impulse el cumplimiento efectivo de los objetivos estratégicos de la
E.S.E. Hospital San Vicente de Paul.

Como pilar fundamental de esta estrategia, se ha priorizado la creacion de una
cultura de conciencia digital en todos los niveles de la organizacion. Reconocer la
importancia critica de las TIC en la consecucion de las metas institucionales es el
primer paso para garantizar el éxito de cualquier iniciativa de transformacion
digital. Al alinear los procesos operativos con soluciones tecnologicas de
vanguardia, el PETI no solo optimiza la gestion interna, sino que asegura que cada
inversion en tecnologia se traduzca en una mejora tangible en la prestaciéon de
servicios de salud."

Recomendaciones para fortalecimiento del PETI:
1. Profundizar en la alineacion estratégica:

+ Matriz de valor: Desarrollar una matriz que relacione los objetivos estrategicos de
la ESE con los proyectos vy iniciativas de TI. Esto permitira visualizar de manera
clara como cada proyecto contribuye a los objetivos generales.

» KPlIs claros: Definir indicadores clave de desempefio (KPIs) para medir el impacto
de las iniciativas de Tl en los resultados del negocio.

= Gobernanza de Tl: Implementar un comité de gobernanza de Tl que asegure la
alineacion continua entre las estrategias de negocio y las de Tl.

2. Fortalecer la cultura digital:

= Capacitacion: Ofrecer programas de capacitacion continuos al personal en el uso
de las nuevas tecnologias y en la adopcion de una cultura digital.

= Comunicacion interna: Establecer canales de comunicacion efectivos para
difundir las iniciativas de TI y forentar la participacién de todos los colaboradores.

« Liderazgo digital: Fomentar un liderazgo digital que promueva la innovacion y la

transformacion digital en toda la organizacion.
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3. Considerar la Ciberseguridad:

= Evaluacion de riesgos: Realizar una evaluacion de riesgos cibernéticos para
identificar las vulnerabilidades y establecer medidas de seguridad adecuadas.

= Plan de respuesta a incidentes: Desarrollar un plan de respuesta a incidentes
cibernéticos para minimizar el impacto de posibles ataques.

+« Concientizacion de los usuarios: Realizar campanas de concientizacion sobre
seguridad informatica para reducir los riesgos asociados al factor humano.

4. Adoptar una visién a largo plazo:

= Hoja de ruta tecnologica: Elaborar una hoja de ruta tecnoldgica que establezca
los lineamientos a seguir en los proximos afos, considerando las tendencias del
mercado v las necesidades futuras de la organizacién.

« Inversiones sostenibles: Asegurar la disponibilidad de los recursos necesarios
para implementar y mantener las iniciativas de Tl a largo plazo.

5. Monitoreo y evaluacion:

= Dashboard de indicadores: Crear un dashboard que permita monitorear en
tiempo real el avance de los proyectos de Tl y el cumplimiento de los KPls.

= Evaluaciones periddicas: Realizar evaluaciones periodicas del PETI| para
identificar areas de mejora y ajustar las estrategias segun sea necesario.
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3. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la E.S.E.
para llevar a cabo la transformacion de la gestion de Tl, a continuacion, se listan las
siguientes rupturas estratégicas identificadas:

+ La tecnologia debe ser considerada un factor de valor estrategico parala E.S.E.

+ Adecuar un equipo suficiente con la idoneidad para cada uno de los servicios Tl
que tiene la empresa, exigiendo una formacion técnica, tecnoldgica v profesional
tanto para el personal de la E.S.E y sus proveedores en cada uno de |los niveles
de servicios.

» Necesidad de liderazgo al interior de la institucion publica para la gestion de
Sistemas de informacion, se debe de Contar con una oficina de Tl, que haga parte
de la alta gerencia, que gerencia las actividades, los recursos y que se enfoque
hacia un servicio de la mejor calidad posible, para los clientes internos y externos.

« La informacion, los sisternas y la tecnologia estaran alineados con el desarrolio del
sector, con el plan sectorial y con la adopcion de una cultura digital en el pais.

« Apoyar la gestién de la entidad y a su vez del sector.

+ Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

» Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

» Necesidad de definir estandares de integracion e interoperabilidad.

4. ANALISIS DE LA SITUACION ACTUAL

Diagnostico Situacional de Tecnologias de la Informacién y Comunicaciones

A continuacidn, se presenta el estado actual de la infraestructura tecnologica de la ESEE.
Hospital San Vicente de Padl, evaluado bajo el marco de referencia de Arquitectura
Empresarial. Se destaca como hallazgo critico la inexistencia de un rubro presupuestal
especifico para tecnologlas, lo que limita la capacidad de respuesta y actualizacion de la
entidad.
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1. Dominio de Sistemas de Informacion y Software

+ Riesgo de Cumplimiento Legal (Licenciamiento): El hospital presenta un déficit
en el licenciamiento original de Sistemas Operativos Windows y suites ofimaticas
(Office). Esta situacion representa una vulnerabilidad ante entes de control (DIAN,
derechos de autor) y riesgos de Ciberseguridad. Es imperativo regularizar la
propiedad del software para evitar sanciones legales y auditorias externas.

« Evolucion del Sistema Core: El software SALUDSYSTEM cubre el 70% de la
operacion administrativa y asistencial. Sin embargo, persiste una alta dependencia
del papel, lo que indica la necesidad de avanzar hacia una digitalizacion integral.

= Gestion Documental: Se implementd la plataforma ORFEQ (software gratuito de
gobierno) como base para la gestidn documental, requiriendo un fortalecimiento en
su integracion con los procesos institucionales.,

2. Dominio de Infraestructura y Conectividad

= Unificacion y Centralizacion de Redes: Es imperativo unificar la totalidad de las
redes de datos desde el Area de Sistemas hacia todas las dependencias.
Actualmente, la segmentacion y el uso de dispositivos aislados impiden una
gestion centralizada, comprometen la seguridad perimetral y dificultan el soporte
tecnico. La unificacion permitira un control total del flujo de informacion y una
administracion eficiente de los servicios en cada area.

+ Telefonia IP (Fase [): Se completd la primera fase con 25 extensiones
inteligentes. Mo obstante, existe una brecha de cobertura en areas criticas como
Consulta Externa, Estadistica, Urgencias, Logistica, Contratacion, Calidad,
Planeacion, Ecografia, Auditorias, Servicios Generales y Cartera, que aun operan
con tecnologia obsoleta.

= Red de Datos y Energia Ininterrumpida: La red ha crecido de forma organica y
sin planeacion, presentando segmentacion excesiva mediante switches de baja
capacidad. Existe un proyecto por fases para la renovacion de la red y el sistema
de UFS, el cual requiere financiacion urgente.

» Centro de Computo (Data Center): La institucion carece de un centro de datos
que cumpla con estandares internacionales de seguridad fisica, climatizacion y
mitigacion de riesgos ambientales (sismos), poniendo en riesge la disponibilidad
de la informacion hospitalaria.
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3. Dominio de Gestion y Soporte Técnico

« Ausencia de Ciclo de Vida Tecnoldgico: El hospital no cuenta con una politica
de renovacion de hardware, lo que condena a la entidad a una obsolescencia
tecnologica recurrente. Asimismo, la carencia de un stock de repuestos criticos
(discos duros, memorias, switches) impide una respuesta inmediata ante fallas.

+« Administracion Actual: A pesar de las limitaciones, el area de sistemas mantiene
un control formal sobre la seguridad perimetral a través del equipo Mikrotik,
monitoreando en tiempo real el flujo de internet.

Hallazgo Transversal Critico: Limitacion Presupuestal

Se evidencia que la principal barrera para la transformacion digital de la ESE. es la
inexistencia de un rubro presupuestal dedicado exclusivamente a Tecnologias de la
Informacion. Esta carencia financiera impide:

1. La compra de licencias originales para cumplir con la ley y evitar multas.

2. La unificacion técnica de las redes hacia las dependencias bajo un estandar

institucional.

3. La ejecucion de los proyectos de infraestructura de red y adecuacion del Centro de

Cémputo.

4. La adquisicion de un stock de partes para asequrar la continuidad de la operacion.
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4.1 ESTRATEGIA TI.

ESTRATEGIA IT
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COMUNICACION ¥ DUVULGACION

La E.S.E. Hospital San Vicente de Paul ha consclidado un cuerpo de Politicas de TI
disefiadas para garantizar la continuidad del negocio y la resiliencia de la infraestructura.
Este marco normativo asegura que los servicios operen bajo estrictos estandares de
control de la informacién. Actualmente, el hospital avanza en una hoja de ruta de
implementacion gradual que incluye:

» Modelo de Gobierno Digital: (En fase de construccion) para alinearse con los
lineamientos del MinTIC.

» Estandares ITIL V3: Para |a optimizacion en la prestacion de servicios y soporte
técnico.

« [S0O 27001:2013: Como eje transversal para la gestion de la seguridad de la
informacion institucional.
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4.2. Adherencia y Cultura Organizacional del Sistema de Informacion (S.1.)

Se ha identificado una alta tasa de adherencia a las herramientas tecnolégicas por parte
del personal. El Sistema de Informacion se ha consolidado como el nicleo de las
actividades rutinarias, siendo indispensable para la prestacién de los servicios
asistenciales y administrativos. Para asegurar este exito, el area de sistemas lidera:

« Ciclos de Capacitacion: Programas de induccion y reinduccion permanente para
personal nuevo y antiguo sobre el uso de S.1. y ciberseguridad.

= Intranet de Conocimiento: Una red local robusta donde los usuarios consultan
manuales, politicas de seguridad y guias de servicios Tl en tiempo real.

4.3. Transformacion del Portal Web Institucional

El sitio web oficial ha sido renovado en un 100%, convirtiéndose en un ecosistema digital
innovador y accesible. Entre sus principales caracteristicas destacan:

= Experiencia del Usuario (UX): Plantillas modernas, imagenes de alta calidad y
una navegacion intuitiva.

= Interaccion y Accesibilidad: Inclusién de herramientas para personas con
discapacidad y un Chatbot (Bot de ayuda) para asistencia inmediata a los
cibernautas.

+ Portal Ciudadano: Integracion de modulos de PQRS, registro para empleados y
sefal en vivo, fortaleciendo la transparencia y el servicio al ciudadano.

4.4. Proyecto de Innovacion: Emisora Digital Institucional

Con el objetive de fortalecer el vinculo con la comunidad y promocionar los servicios de
salud de manera disruptiva, se proyecta la implementacion de una Emisora Digital. Esta
herramienta permitira:

= Mayor Alcance: Conexion con audiencias internas y externas de forma masiva.

= Educacion en Salud: Difusion de contenidos pedagogicos y preventivos.

+« Posicionamiento de Marca: Proyectar a la E.S.E. como una institucion de
vanguardia tecnolégica comprometida con la humanizacién del servicio.
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Proyecto de Innovacion: Emisora Digital Institucional

Con el objetivo de fortalecer el vinculo con la comunidad y promocionar los servicios de

salud de manera disruptiva, se proyecta la implementacion de una Emisora Digital. Esta

herramienta permitira:

= Mayor Alcance: Conexion con audiencias internas y externas de forma masiva.

» Educacion en Salud: Difusion de contenidos pedagdgicos y preventivos.

« Posicionamiento de Marca: Proyectar a la E.S.E. como una institucion de
vanguardia tecnoldgica comprometida con la humanizacion del servicio.
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Implementacion nuevo Call Center Sistema PBX 3CX

La implementacién de la plataforma 3CX ha marcado un hito en la autonomia operativa
del hospital, permitiendo la generacion de analiticas y estadisticas de trafico en tiempo
real con una precision sin precedentes. Este avance no solo optimiza la capacidad de
respuesta del Call Center, sino gue refuerza la soberania tecnoldgica de la entidad al
eliminar la dependencia de procesos externos de terceros.

Ademas, bajo un enfogue de eficiencia energética y sostenibilidad, la migracion a este
entorno virtualizado, permitié la desincorporacion de hardware fisico que operaba 24/7.
Esto se traduce en un ahorro significativo de energia eléctrica, una reduccion en los
costos de mantenimiento de infraestructura y una disminucion en la huella de carbono del
hospital, alineando el area de sistemas con las politicas de ahorro institucional.”

Esta contratado 10 lineas (canales) virtuales para recibir las llamadas en el Call Center.

2Queé es la plataforma 3CX?

3CX es una central telefénica (PBX) basada en software que utiliza la tecnologia VolP
(Voz sobre Protocolo de Internet). A diferencia de los sistemas tradicionales que
dependen de cables fisicos y hardware pesado, 3CX funciona a través de |a red de datos
del hospital o la nube, permitiendo gestionar llamadas, chats y videoconferencias desde
una sola interfaz.

Beneficios Clave para el Hospital
1. Autonomia y Control Total

Al ser una plataforma administrada directamente por el area de sistemas del hospital, ya
no se depende de terceros {como Tigo Une) para obtener reportes o realizar cambios. El
hospital tiene el control total de sus extensiones y configuraciones en tiempo real.
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2. Omnicanalidad en la Atencién al Paciente

3CX permite que el Call Center no solo reciba llamadas, sino que pueda integrarse con
mensajes de texto o chat web. Esto facilita que los usuarios soliciten citas o informacion
de manera mas agil, reduciendo las filas fisicas en la entidad.

3. Reduccién de Costos y Sostenibilidad (Green IT)

Ahorro Energético: Al eliminar servidores fisicos dedicados gue consumian energia
24/7, el hospital reduce su factura eléctrica.

Menor Mantenimiento: Al ser un software virtualizados, se eliminan los costos de
reparacion de hardware antiguo y cableado telefénico complejo.

4. Movilidad y Teletrabajo

Con 3CX, los medicos o administrativos pueden tener su extension del hospital en su
telefono movil o computadora mediante una App segura. Esto permite que el personal
esté localizable en cualquier lugar del hospital sin necesidad de estar sentado frente a un
escritorio.

5. Analitica y Calidad del Servicio
La plataforma ofrece tableros de control (Dashboards) donde se puede ver:

» Cuantas llamadas se pierden.
« El tiempo promedio de espera del paciente.
= (Grabacion de llamadas para auditorias de calidad y seguridad del paciente.

Resumen de Impacto

3CX transforma el sisterna de comunicaciones del hospital de un gasto operativo a una
herramienta de gestion estratégica, permitiendo que la atencion al ciudadano sea mas
rapida, econémica y profesional.
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4.2.1 PRINCIPALES ACTIVIDADES QUE SE LLEVAN A CABO.

« Admision y Facturacion de servicios de salud a pacientes.
= Diligenciamiento de historias clinicas.

s Archivo de historias clinica.

* Nomina.

* Presupuesio.

+ Contabilidad.

« Cartera.

4.2.2 PRODUCTOS O SERVICIOS QUE SE PRESTAN.

« Asistencia técnica en equipos de computo.
« Asistencia en el uso del S.I.

= Asistencia en el uso de aplicativos.

+ Configuracion de aplicativos misionales.

* Mantenimiento de equipos de computo.

4.2.3 SISTEMAS DE INFORMACION

4.2.3.1 SISTEMAS MISIONAL.

SALUD SYSTEM

Version del sistema: V09

Lider funcional y lider de TI: Area de sistemas.

Descripcion detallada de la funcionalidad: este software se lleva a cabo todo lo
relacionado a las actividades misionales de la institucion: agenda médica, historias
clinicas, facturacion, admisiones, laboratorio clinico, ademas se realizan todo lo
correspondiente a las actividades financieras: contabilidad, presupuesto, cartera,
nomina, inventario.

Actualmente posee soporte hasta el dia 31 de agosto del 2025, con la empresa
INFOTEC de barranguilla.

Tipo de sisterna: Misional.

Modalidad de implementacién: Instalacion local.
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4.2.3

Tipo de licenciamiento.
Motor de base de datos: SOL Server, sistema operativo que lo soporta:
WINDOWS Server 2012.

1 SISTEMAS DE APOYO

RGEA

-

-

Version del sistema: V01

Lider funcional y lider de Tl: Seguridad del paciente.

Descripcién detallada de la funcionalidad: este aplicative WEB, es usado para el
registro y control de eventos adversos en cuanto a seguridad del paciente se
refiere.

Este aplicativo solo tiene soporte por parte del personal del area de sistema

Tipo de sistema: Apoyo.

Modalidad de implementacion: Instalacion local.

Tipo de licenciamiento: libre, es un aplicativo dado por la organizacién
panamericana de la salud.

Motor de base de datos: MYSQL DataBase, APACHE web server.

MEDILAB

- 8 =

Version del sistema: V09

Lider funcional y lider de TI: area de sistemas.

Descripcion detallada de la funcionalidad: este aplicativo de escritorio, es usado
para el registro y visualizacion de imagenes diagnosticas (Rx), solo estan
disponibles 10 licencias que equivalen a 10 equipos de computo distribuidos en
todas las areas del hospital

Este aplicativo no cuenta con soporte vigente

Tipo de sistema: Apoyo.

Modalidad de implementacion: Instalacion local.

Tipo de licenciamiento: arrendamiento.

Motor de base de datos: SQL Server, sistema operativo que lo soporta:
WINDOWS Server 2012.
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Evolucién y Fortalecimiento del Portal Web Institucional

La plataforma digital de la E.S.E. Hospital San Vicente de Padl ha experimentado una
reingenieria total, evolucionando de una pagina informativa estatica a un Sitio Web
Dinamico de Servicios. Esta transformacion permite una interaccion sincronica y
asincrénica efectiva entre el ciudadano y la institucion, bajo el liderazgo técnico del
Area de Sistemas.

Innovacién en Interfaz y Experiencia de Usuario (UX)

Renovacion Estética: Implementacion de un entorno grafico de alta definicion
(Full HD) con imagenes en movimiento y un sistema de menus optimizado para
una navegacion intuitiva.

Software de Disefio Profesional: Uso de herramientas avanzadas para la
creacion de iconos y elementos visuales que refuerzan la identidad corporativa.

Accesibilidad Universal: Activacion de moédulos de accesibilidad para garantizar
que usuarios con dificultades visuales o discapacidades puedan navegar sin
barreras.

Funcionalidades y Moédulos de Interaccion

Comunicacion Inteligente (Chat-Bot): Integracion de un asistente virtual en la
pagina principal para resolver inquietudes basicas y guiar al usuario en tiempo
real.

Canal Multimedia (Sefial en Vivo): Implementacién de una seccion para
transmisiones via sfreaming, permitiendo la comunicacion de eventos vy
rendiciones de cuentas en directo.

Gestion de Ciudadanos y Empleados: Sistema de registro de usuarios que
permite compartir comentarios, acceder a informes y realizar evaluaciones con
calificacion automatica de servicios.

Oficina Virtual (En Desarrollo): Fase de construccion de un espacio
transaccional para agilizar tramites administrativos y asistenciales.
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Transparencia y Servicios al Usuario

= Modulo de PQRS y Notificaciones: Canal formal para la recepcion de peticiones,
guejas, reclamos y procesos judiciales, cumpliendo con la normativa de
Transparencia y Acceso a la Informacién Publica.

+ Repositorios Especializados: Secciones dedicadas a Noticias, Galeria
institucional y un moédulo historico de informacion sobre COVID-19.

Especificaciones Técnicas y Seguridad

= Arquitectura de Seguridad: Implementacion de protocolos de transferencia segura
(HTTPS) y certificados SSL para proteger los datos de los usuarios.

+ Infraestructura en la Nube: Sistema alojado bajo modalidad de Cloud Hosting
{arrendamiento), garantizando alta disponibilidad.

= Stack Tecnologico:

« Motor de Base de Datos: MySQL Database.
« Servidor Web: Apache Web Server.
» Licenciamiento: Software libre [{Open Source), optimizando la inversién

institucional.

4.2.4 SERVICIOS TECNOLOGICOS.

La E.S.E hospital san Vicente de Paul cuenta con la gestion de sus servicios tecnolbgicos
centralizados, actualmente la responsabilidad de toda la gestion de Tl recae en tres
contratistas trabajando en horario de 8A.M a 12 M y de 2P.M a 6 P.M, realizando turnos
de disponibilidad para las horas restantes del dia, garantizando la continuidad de los
servicios prestados.

En cuanto a la administracion de los sistemas de informacion, se lleva a cabo por un
Ingenierc CEO del area de sistemas, el cual tiene dominio sobre los servidores de la
institucion donde se alojan los S.1., se posee con un ambiente de pruebas separado de la
produccion final con un servidor de produccion.

Lo gue concierne a infraestructura, La ESE cuenta con un dos (2) servidores propios
donde se encuentra alojado el sistema de informacion misional con su respectiva base de
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datos, este cuenta con licencia Windows server 2012, motor de base de datos SQL
Server, Call Center en la nube 3CX, Orfeo (Ventanilla Unica} en un computador del area
de sistemas.

Para el aplicativc Medilab, se posee un servidor en arrendamiento instalado de forma
fisica en la ESE. En el apartado de comunicaciones el HSVP cuenta con una red
cableada interna de datos descentralizada no estructurada con un dUnico canal de internet
banda ancha de 400 MB.

La implementacion del sistema de ventanilla inica ORFEO se ha consolidado como el eje
de la politica de "Cero Papel™ de la institucién. Este sistema, integrado con los nuevos
Correos Corporativos Premium (25 GB de capacidad), permite una trazabilidad total de
la correspondencia oficial.

« Eficiencia Operativa: Los documentos se radican y direccionan digitalmente
hacia las dependencias correspondientes, eliminando la necesidad de copias
fisicas y reduciendo drasticamente los costos operativos en papeleria.

= Trazabilidad: Cada envio y recepcion cuenta con un cédigo de radicacién Unico,
asegurando el control administrativo y el cumplimiento de los tiempos de
respuesta.

Conectividad de Alta Velocidad y Seguridad Perimetral

Se ha dado un salto cualitativo en la infraestructura de conectividad con la adquisicion de
un Canal de Internet Dedicado de 400 Mbps Simétricos (misma velocidad de subida y
bajada),

= Optimizacion del Rendimiento: Este nuevo servicio, provisto por la empresa
INTEDCOL, representa una mejora del 300% en la velocidad de carga y descarga
de datos, facilitando el trabajo fluido en todas las areas del hospital.

« Ciberseguridad Avanzada: E| canal incluye una robusta Seguridad Perimetral
con un sistema de Firewall (cortafuegos) de ultima generacion, protegiendo la red
local contra accesos no autorizados y atagues externos,

Proteccion de Endpoints y Cultura de Seguridad

Para blindar la informacidn institucional frente a amenazas globales y ataques de hackers,
se han implementado las siguientes medidas:
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« Sistemas Antivirus de Nueva Generacion: Filtrado activo de amenazas para

asegurar la integridad de |las estaciones de trabajo.

= Campana de Sensibilizacion: A pesar de contar con escudos tecnoldgicos, se
mantiene una recomendacion constante al personal sobre el uso responsable de
la informacion, enfatizando la precaucién al abrir archivos o enlaces en bandejas
de entrada personales e institucionales para mitigar riesgos de phishing.

Para que este punto tenga un mayor peso dentro de la seccion de ciberseguridad del
hospital, aqui tienes una version mejorada con un lenguaje técnico avanzado:

Optimizacion de la Cibersequridad Perimetral (Alianza INTEDCOL)

"Como parte del esquema de proteccion de activos digitales, la empresa INTEDCOL
proporciona una solucién robusta de Seguridad Informativa mediante la implementacién
de un Firewall de dltima generacién.

Este sistema actia como una barrera de defensa critica para la E.5.E., permitiendo:

= Filtrado de Trafico: Monitoreo y control inteligente de los datos que ingresan y
salen de la red hospitalaria.

+ Mitigacion de Amenazas: Deteccion y blogueo de intentos de intrusion, malware
y accesos no autorizados en tiempo real.

= Integridad de la Red: Garantizar un entorno de conectividad seguro para el uso
del sistema de informacion asistencial y administrativa, blindando los datos
sensibles de nuestros pacientes y colaboradores.”
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4.2.5. GOBIERNQ DE TI
Fortalecimiento y Reestructuracion del Capital Humano de Tl

En el marco del proceso de modernizacion institucional, se estd consolidando la nueva Estructura
Organizacional del Area de Tecnologias de la Informacién. Esta reingenieria busca optimizar la
capacidad de respuesta, definir responsabilidades claras v adoptar marcos de referencia
internacionales para la gestion tecnoldgica.

Actualmente, el departamento estd conformado por un equipo téenico de tres (3) profesionales,
cuyas responsabilidades se han alineado con el Modelo TI45 v los estandares de gestion de
SETVICIOs:

7.1. Definicidén de Roles y Perfiles Estratégicos

s Ingenieros de Sistemas (Nivel Estratégico y Administrativo): Dos profesionales
encargados de la alta gestion tecnologica. Sus funciones principales abarcan la
Administracion de Bases de Datos (DBA), gestion de infraestructuras de red,
administracidn de servidores de voz y datos, y la analitica para la toma de decisiones
gerenciales. Asimismo, lideran la seguridad de la informacion vy la integridad de los
sisternas de informacidn institucionales.

+ Técnico en Sistemas [Nivel Operativa): Un colaborador enfocado en el aseguramiento de
la disponibilidad del hardware. 5u funcion primordial es |la ejecucidon del plan de
mantenimiento preventivo y correctivo del parque tecnologico, garantizando el
funcionamiento optimo de las estaciones de trabajo,

7.2. Soporte Técnico Transversal

Independientemente de su especialidad, |a totalidad del equipo desempefia la funcion de Soporte
de Segundo Nivel para los usuarios internos, garantizando la continuidad operativa de todas las
dependencias del hospital.

7.3. Adopcion del Modelo de Gestidn Tl (Nuevo Gobierno)

Bajo la nueva vision administrativa, se estan definiendo matrices de actividades vy
responsabilidades (RACI) para cada rol, tomando como referencia el Modelo TI4S, Este esquema
de trabajo permite:
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1. Especializacion de Tareas: Evitar la duplicidad de funciones y mejorar los tiempos de
entrega.

2. Seguimiento y Control: Establecer indicadores de desempefio (KPls) para cada miembro
del equipo.

3. Escalabilidad: Preparar el departamentao para futuros retos de transformacion digital en la

E.S.E.

- —— oo o}
Gobierno de Tl — Estructura de Tl e 5.E. Hospital San Vicente de Paul ‘=

: ANALISTASI Tercerizacion
~  LIDERSiAPGYO ,—| ———
NG, SIAPDYD |

ARQUITECTO WEB |

= ‘m"“ﬁfj— G ANALISIS

LIDER DE IWERA- | G DE INFRA-

ESTRUGTURE ™ ESTRUGCTURA
UDERDE- | - ING.DE

L CFERACINES | _ DFERACIONES |

Grupo de Serviclos Tecnalégicas

lT‘T H=|| ESE Hospidal Ban Vieanhs de Padl U_

Hoja de Ruta para la Implementacion del Modelo de Gobernanza

La implementacion integral del modelo organizacional IT4+ esta proyectada para

ejecuta

rse durante el primer trimestre del afo en curso. Este proceso incluye la

asignacion formal de roles y responsabilidades especificas para cada ingeniero,
optimizando la operatividad del area.

Como eje fundamental de esta reestructuracién, se identifica la necesidad imperativa de
institucionalizar la figura del CIO (Chief Information Officer) o Jefe de Oficina de TIL
Actualmente, la entidad carece de este cargo directivo, el cual es esencial para:

Liderazgo Estrategico: Actuar como la cabeza principal del departamento,
integrando la tecnologia con los objetivos misionales del hospital.

Gestion del Cambio: Liderar la adaptacion de la organizacion y sus
colaboradores a las nuevas herramientas tecnoldgicas.
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« Vigilancia Tecnoldgica: Supervisar de manera permanente los avances del
sector salud para asegurar que la E.5.E. se mantenga a la vanguardia.

» Gobernanza: Establecer una linea de autoridad clara que permita la toma de

decisiones agiles y el cumplimiento de los lineamientos de Gobierno Digital "

Un CIO-5P es...
_|Genera valor estratégico con Fa] |_
i | Eestion de T1 |
:)[ Hace parte de una red I—

" -{ Actiia en varias estructuras J_r:

Es un lider

)

T Com e A e | AN TR, ST T O O e E T

0
Con compatencias (Conorimiontno v expariencial
erabaion pn equipn ¢ sensibilined caciall

_ Desarrolia el sector con T

Alinea Tl con la estrategia del sector

Hace planéacién estrabégica de TI

Camision Naclonal Clgital

: OO Nacién

CID sector/ CIO entidades / CIO territorio
[e |2 rama/del sectar / territoria
el comité directiva
De la oficing de Tl

.| Satisface las necesidades de la
estratepgia y acuerda servicios
| Entiende el contexto ¥ lo usa } 1

favorablemente
Nl

Gestiona recursos

IT4+

')l'Es.ta habilitado porun l:nlurnul_| :mn

Establece Iniclativas Innowvadoras y soluciones a problemas |

Marco legal y normative exlerno e interno
e BT EL R e TS, He T, S e N,
-Barca Multilateral I

Acuerdos con stakehokders externos
acwerdos con stakeholders internos

Humanos, t4cnicos, flnanceras, organizacionales y de
informacion,
Identifica barreras y dificultades
tdentiflca oportunidades
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Perfil del ClO-SP o

£ *  Experiencia on gerencia de
Las competencias de un CIO-5P se proyectos de Ti
enmarcan en 5 dreas de conocimiento : f'fis"f.‘-".?;f"‘“ estrategico
Gestitn de riesgas
Mangjo de slakeholdars
Control y seguirmiento
Trabajo en aquipo

Gestidn del cambio

* \alor de lo piblico
Procedimientos del ;
gabiemo gerencial

= Oelentackin al servlelo al
cludadano

= Confratacion Fll]hli.:..‘:

Capacidad

Conocimiento 7 Conocimiento T
Conocimiento Experfencia y conocimiento

del sector y experiencia 4 ga sy sector de los procesas y mision de
aublico en Tl ol sactae espacificn: Sabud,
- Educacidn, Vivienda,
Finarntas, ole,

= r novacio
A traves de la educacian formal o continuzen Ty Innovacion

prictica laboral en gerencia de proyectos de
tecnalogia.

I:..1|}.:rh,‘|.lr.| pari Incarporar bendencias
tecnologicas innovadoras que tengan
impacto en el desarrolle de su seciorn

Propuesta de Perfil y Funciones del CIO (Chief Information Officer)

El CIO de la E.S.E. Hospital San Vicente de Pall no solo actuara como un lider técnico,
sino como un estratega de transformacion digital responsable de integrar la tecnologia en
el modelo de atencidn asistencial. Sus funciones principales se dividen en cuatro pilares
estrategicos:

1. Gestion Estratégica y Alineacién Institucional

» Vigilancia Tecnolégica y Prospeccion: ldentificar y recomendar tecnologias
emergentes que optimicen los servicios de salud, asegurando que el hospital se
mantenga a la vanguardia sectorial.

+ Alineacion de Objetivos: Garantizar que cada proyecto de Tl esté directamente
vinculado a la visién institucional y al cumplimiento de los objetivos generales de la
E.5.E

» Coordinacién Interdepartamental: Actuar como puente comunicativo con areas
criticas (Finanzas, Talento Humano, Area Asistencial y Juridica) para asegurar que
la tecnologia responda a las necesidades reales de cada dependencia.
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2. Gobernanza y Gestion Financiera (ROI)

Generacion de Valor vy Eficiencia Econdmica: Optimizar el retorno de inversion
(ROI) tecnologico, transformando el gasto en Tl en beneficios operativos y ahorro
de costos a largo plazo.

Gestion Presupuestal: Planificar, ejecutar y aprobar los presupuestos de inversion
tecnolégica, priorizando proyecios de alto impacto que maximicen los recursos

limitados.

Supervision de Adguisiciones: Validar técnicamente y autorizar toda compra de
hardware, software o servicios, asegurando la compatibilidad y sostenibilidad del
ecosistema tecnolgico.

3. Operaciones y Estandarizacion

Liderazgo de Capital Humanao: Organizar, supervisar y potenciar al equipo del area
de Tl, fomentando una cultura de servicio y alta especializacion,

Establecimiento de Politicas y Estandares: Definir los protocolos de calidad,
normas de conducta digital y manuales de uso para garantizar el aprovechamiento
correcto de las herramientas tecnologicas.

4. Seguridad y Gestiéon de Riesgos

Politicas de Seguridad de la Informacién: Implementar y supervisar los estandares
de proteccion de datos (alineados con la Ley de Proteccion de Datos Personales),
mitigando riesgos de ciberataques vy fugas de informacién sensible de los

pacientes.
4.3. DIAGNOSTICO GESTION INTEGRAL DE T}
ITEM CRITERIO FORTALEZAS/DEBILIDADES OPORTUNIDADES DE MEJORAS

ila empresa tiene | La ESE HSVP tiene formulade | Establecer e implementar el direccionamiento
formulado v actualizado el | claramente v actualizado  su | Estratégice de Tl que  justifiguen las
direccionamiento direccionamiento estratégico | necesidades  acluales y  fuluras de |a

1 esirategica? (Vision, mision, | corporative  (mision,  wvisidn vy | instifucion
oferia de wvalor, objetivos | cbietives, principios v walores | Adquisicidn de nuevas tecnclogias que
eslratégicos, metas y | éticos). apoyen a los  procesos  funclonalas
proyectos) misionales de la institucian.
JLazs  parsonas  de  la | Son pocos Los funcionarios dentro | Realizer sctividades que permitan raforzar el
organizacion de todos los | de la institucidn que entienden vy | conocimiento del diraccionamiento

3 MNivales COROCAN el | aceptan sus  responsabilidades | estratégico para garantizar que todos los
direccionamignto con respecto al direccionamients | colaboradores de la
estralegico y lienen clandad | esfralégico de esta. arganizacion conoZcan la informacion y se
sobre su papel frente a identifiqguen con ella
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dicho direccionamiento?

ila empresa tiene definida | Se tienan implementados | Definir e implementar una estructura para la
g implementada en lodos | sistemas de medidas ¥ de | administracion de indicadores de procesos de
los niveles una estructura | verificacion de gestion v calidad | TI

1 de indicadores? en: cumplimiento, ocportunidad, | Desarroflar & implementar una hemramienta
eficencia, productividad, que | gque permita tenor sislematizados cada uno
permiten meadir la gestion y e | de estos indicadores.

resultado de los procesos,

iLa empresa cuenta con | Las areas que integran el area | Implementar herramientas de evaluacion y
una estructura  financiera | financiera v administrativa logran | seguimlento gue parmitan madic al resultado
salida  para  soportar el | un rabajo en equipo  defendiendo | del

direccionamiento claramente responsabilidades | area financiera con la  perspectiva  del
estratégico formulado? especificas y colectivas Direccionamiento Estratégico de T1
4 Es necesario dar a conocar de qué manera

toda la gestian de los procesos de Tl aporta
significativaments &l cumplimiento  del
direccionamiento, logrando  asi gque los
proyeclos de tecnologia no sean vislos como
un gasto sino como una inversion.

5. ENTENDIMIENTO ESTRATEGICO

5.1 MODELO OPERATIVO.

LA PLATAFORMA ESTRATEGICA se estructuro dentro del plan de desarrollo
institucional de la siguiente manera:

5.1.1. VISION

En el afio 2025, el Hospital San Vicente de Paul de Lorica, sera reconocido como un
referente de calidad y calidez en los servicios, de gozar de una buena salud econdomica,
ser una entidad distinguida por su responsabilidad social y gestibn ambiental, retomando
la confianza de la ciudadania v las partes interesadas en sus servicios.

51.2. MISION

Somos una empresa social del estado prestadora de servicios de salud de, mediana
complejidad de atencion, caracterizados por la moralidad y uso sagrado de los recursos,
priorizando la seguridad al paciente, el mejoramiento continto centrado en satisfacer al
usuario como finalidad de la atencion, con un Talento humano comprometido en los
intereses del hospital por encima de los propios y eficiente en el uso de los recursos.
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5.1.3. PRINCIPIOS CORPORATIVOS

Entendemos a nuestros usuarios como el factor mas importante de nuestro accionario
institucional y lo identificamos como personas plenas de derechos, por lo que nuestros
esfuerzos se encaminan a satisfacer sus necesidades integrales en salud y sobrepasar
sus expectativas.

Entendemos el talento humano de nuestra empresa como el factor dinamizador de
nuestro mejoramiento continue, en el cual se fundamenta toda |la estraiegia de la
organizacion.

5.1.4. VALORES

LEALTAD: Es anteponer en cada una de sus actuaciones, el compromiso por los
intereses del hospital por encima de cualquier otro.

ORGULLO: Es la manifestacion del carifio y admiracion por la incesante busqueda del
logro de la misidn del hospital ante la comunidad vy ante los demas integrantes de la
familia del Hospital San Vicente de lorica

RESPETO: Es expresar nuestras opiniones, pensamientos y sentimientos de forma
adecuada y en el momento oportunc, sin faltar ni negar los derechos de las ofras
personas.

INSPIRACION: La continia busqueda por no hacer lo mismo siempre buscando la
innovacion para el mejor servicio del hospital antes sus usuarios.

CALIDAD: Es la satisfaccion y superacion de las necesidades y expectativas de nuestros
usuarios y su familia a través de la accesibilidad, oportunidad, seguridad, pertinencia y
continuidad en la prestacion de los servicios de salud brindados por el Hospital de Lorica.

ASERTIVIDAD: Es expresar nuestras opiniones, pensamientos y sentimientos de forma
adecuada vy en el momento oportuno, sin faltar ni negar los derechos de las otras
personas, buscando aportes valiosos para la solucion de los problemas del hospital.
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5.2 ESTRUCTURA ORGANIZACIONAL
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5.3. NECESIDADES DE INFORMACION.

RELACIONES DE LA INSTITUCION CON QUIENES SE INTERCAMBIA
INFORMACION
AREAS
ENTIDAD INFORME PERIOCIDAD RESPONSABLE
Contabilidad
Asistencial
CONTADURLA CHIP Trimestral | { ogistica
| Carters
Almacén
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reclamos art.76 ley
1474 de 2011
secretana
Departamental
Secretana Municipal | Decrete 1757 2004 | Mensual SIAL
ministerio de la Resolucion 0256 Semesiral calidad, admisiones,
proteccion social v de seguridad del paciente
salud
SUPERSALUD Resolucion 012 anual calidad, Pameac
UIAF Circular 009 miensual calidad
ministero de la Resolucidn 4505 miensual estadisticas. calidad,
proteccion social y de sistemas
salud
DIAN RETEFUENTE fensual Contabilidad
ministeno da la
i 5 ! . Cartera
proteccion social y de | Circular 030 Trimestral Contabilidad
salud
Ministerio de la . "
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da Salud
AT FTDOM Contabilidad
) AT FTODM -01 | Contablidad
SUPERSALUD Circular 016
Infarmacian
T'a;n;:cﬂ;s complementaria
financiera
CVS ANUAL Gestitn ambiental
Elaborado por: VERSION | 001
CALLE 26 No 17-124 Barrio 5an Pedro
VAN BENEDETTI ROMERD LORICA -CORDODA BCTO CONTROLADO
TEL: {604) 7732580

emaihospislonca@gmal.com

Pagina 34 de 50




pr ESE &
<« HOSPITA
- / SAN VICENTE
S, o DE PAUL

Cra I8 A" T-434  Tal DE-TTISTARE ~ FAN 084-77 13 5 40 Darric San Pasdes
- =

MECI 1000: 2014

FORTALECIMIENTO ni
INSTITUCIONAL m
MODELD INTEGRADD DE PLANEACION ¥
GESTION
SISTEMAS DE INFORMACION CODIGO: SIS-INF
PAGINA Tde3

5.4. ALINEACION DE T/ CON LOS PROCESOS.

Matriz De Procesos VS Sistemas De Informacion.

Macroprocesos

Proceso

Sistema de Informacion.

Procesos Esiratégicos

Calidad Institucional

Gestion de S5T

Planeacion estralégica

Procesos de Apoyo

Urgencias SaludSystem
Consulla exlerna SaludSyslem

Procesos Misionales Quiréfanos SaludSystem
Hospitalizacion SaludSystem
Uci adullos SaludSystem
Admisiones SaludSyslem
SIAU

Esterilizacidon

Servicio de ambulancia

financieros

Imagenologia MediLab, SaludSyslem
Farmacia SaludSystem
Gestion de recursos admon, y SaludSystem

Laboratorio clinico

SaludSystem

Fisioterapia

SaludSystem

Estadistica

SaludSystem

Gestion de residuos H.5

Contratacion

Talento humano

Sistemas vy tecnologia

SaludSystem

Almaceén

SaludSystem

Servicios generales

| Vigilancia

Gestion documental

Proceso de Evaluacion vy

Control de calidad

Control interno

Control. Seguridad del paciente RGEA
Auditorias
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6. MODELO DE GESTION DE TI

6.1 OFERTA DE VALOR — T|

Contribuirle a todos nuestros clientes y usuarios de los sistemas de informaciéon con los
recursos tecnologicos necesarios en cada proceso, para garantizar un Servicio de Gestion
Tl adecuado y estable, satisfaciendo sus expectativas, ofreciéndoles servicios de alta

calidad como:

EL CLIENTE BUSCA UNA
SATISFACCION

Elementos de la propuesta de valor desde
el punto de vista del cliente.

LA INSTITU(}I[')N BUSCA UNA
RETRIBUCION

Elementos de la propuesta de valor desde
el punto de vista de la institucidn.

I Asignacion de citas oportunas con médico general
0 especialista

" Laboratorios con lecnologia de diima generacion
para toma de examenes o ayudas diagnésticas,

L Intercomunicacion entre |as diferentes IPS v los
puntos de distribucion de medicamentos, facilitando
la entrega de los mismos.

| Servicio efactivo asistenciales (consulta
espacialista, consulta externa, urgencias, ayudas
diagnosticas), con suficiente tecnologia calificada
para una atencidn con el menor iempo de espera
posible.

M Calidad en los servicios ofrecidos.

Il Incrementar la productividad.

O Administracian eficiente v confiable de los datos.
| | Adguisicidn de fecnologia con la mejor relacian

Costo/Beneficio que refleje claramente |a eficiencia,
rentabilidad, productividad y ventaja competitiva.

|| Generacion de Cultura Informatica,

0 Acuerdos flexibles por niveles de servicios con un
sistema claro de costos v tarifas.

Il Medios permanentes de comunicacian,
colaboracion, operacion y capacitacion.
{Internat/Intranet/Extranat/}.

Il Administracion efectiva de proyectos de
tecnologia.

| | Capacitacion apropiada v continua.

seguridad y continuidad.

La competitividad nos conlleva a un mejoramiento tecnologico en lodo campo, obleniendo come
gran beneficio una optima prestacion de servicios con accesibilidad, oportunidad, Pertinencia,

Elaborado por: VERSION | 001
CALLE 26 No 17-124 Barrio San Pedro
IVAN BEENEDETTI ROMERD LORICA -CORDOBA DCTO CONTROLADO
TEL: {804) 7732880

emaihospislonca@gmal.com

Pagina 36 de 50




ESE i
*_f.”-ﬁr\-‘.-‘-\.‘ Tal-1-1ad 1

AR ol Tin I |

=7 SAN VICENTE
s, il DE PAUL

CraJE A" T-434  Tal DE-TTISTAR ~ FAN 064-77 13 5 40 Darric San Padez
- I

MECT 1000: 2014

FORTALECIMIENTO ni
INSTITUCIONAL m
MODELD INTEGRADD DE PLANEACION ¥
GESTION
SISTEMAS DE INFORMACION CODIGO: SIS-INF
PAGINA Tde3

7. ANALISIS DE BRECHAS EN LA FORMULACION
ESTRATEGICA TI

2 3

ELEMENTO DE LA FORMULACION ESTRATEGICA,

TAMAND DE
LA BRECHA
HP MG W

|RAZONES QUE SUSTENTAN EL TAMARO DE LA BRECHA

WCCIONES PROPUESTAS PARA CERRAR LAS BRECHAS

MISION

[Planificar, dirigir, ejecutar v evaluar
fa funcionalidad efectiva del Hardware,

[Planificar, difigir, ejecutar v evaluar
fa funcionalidad efectiva del Software.

Falla de politicas o de continuldad de politicas.
Multiplicidad de funclones,

IDebilidad en la planeacion del area

IConcientizar a los directivos y profesionales. Crear y
imantenar equipos de trabajo. Coordinar capacitacion con
ITalento Humano, Solicitar la participacion de Control Interno.
isignar parfiles v roles de trabajo,

Dafinir metodaologias de trabajo.

(Garantizar el desarrallo integral, la
confiabilidad, la disponibifidad v la
seguridad de las 51

Presupuesto insuficiente para inversidn en seguridad
informatica. Mo hay plataformas unificadas.

Definir proyectes costa'beneficio en sequridad T1. Definer
lestruciura adecuada TI

Definir politicas de de sequridad de T,

W
M = No hay brecha, P = Peguefia, M = Mediana, G = Grande, MG = Muy Grande

.

VAN BENEDETTI ROMERO

CALLE 28 No 17-124 Barrio San Pedro

LORICA -CORDOBA
TEL; (604 7732960
emaihospialonca@gmal.com
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TAMAND
DE LA
ELEMENTO DE LA FORMULACION PHECHA RAZONES QUE SUSTENTAN EL TAMARO DE LA ACCIONES PROPUESTAS PARA CERRAR LAS BRECHAS
ESTRATEGICA BRECHA
NE MG @
a
Serun drea que se encuentre a la Falta de cultura en Tl & Establecer un rol de direccion en Tl para todas las
anguardia en tecnologias de Informacidn y Infosrndtica. Falta de dependencias. Conseguir recursos de Invarsidn para TI.
Foconocido a nivel corporativo por brindar el rECUrsos. Fortalecer al equipo de Tl a nivel da la administracion.
ppoya tecnologico a todas las areas de la Dispersion de los recursos
restitucion con los mas altos estandares de informaticos. Falta de cedificacion Generar cullura  informatica  an todos  los  niveles
alidad. en nommas de calidad. da  la administracion.
Mo existen sistemas de informacion unificados. Crear oficina de sistemas que administre, controle v flje
normas en cuanto a Tl para lodas |as dependencias de la
nstitucian

Conformar equipos de trabajo con personal idoneo y
competente para la implementacion de TL
Modernizar v conectar los servicios a la
comunidad. Estandanzar los recursos
informaticos.
Mormalizar, capacitar y divulgar los procesos y
procedimisntos de cada una de las dependencias de la
ladministracicn.
Buscar la cerificacion en normas de
X calidad. Definir perfiles del personal

de Tl
Definir politicas de T

M = No hay brecha, P = Pequena, M =Mediana, G = Grande, MG = Muy Grande
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TAMAND OE
ELEMENTO DE LA FORMULACION ESTRATEGICA| — BRECHA RAZONES QUE SUSTENTAN EL TAMANO DE LA BRECHA :FHE:J?:.:\E: PROPUESTAS PARA CERRAR LAS
NEEEN
G
X Faltan paliticas corporativas interiorizadas para l[as compras dg

CAPACIDADES DISTINTIVAS

[Tener capacidad de negociacion

elementos de TI,

Drefinir politicas de compras de elemeantos comunes
ide TI.

Faotencializar la capacidad productiva 4

través de |a generacion de conciencia

rnterﬂ'ﬂ. conocimienta y destreza en |
implementacidon y uso adecuade de la

herramientas tecnologicas,

Debilidades por parte de [as dependencias en destreza y
X| [feonoeimienta y manejo de las hetramientas nformaticas.

Implementar la cultura infermatica a toda nivel
an la adminstracian.

Crear nuevos canales efeclives de comumcacion
de Tl con la administracion.

Conocer  los  procesos vy procedimientos

ide |a administracion,

Fosear y mantaner un sistama de costeo

Definir & implementar un esquema de acuerdos con
las dependencias usuarias para la prestacion de los

lcosto v resultados.

Mo hay conocimiento del costo de los servicics de Tl gue s& prestan, e
iy tarifacian por nivelas de servicios, X o 1 P senvicios de TI.
Dafinir y divubgar metodologias para la
implameantacion da
Gestionar los  proyectos de  tecnologig proyectos de TI
lasegurando su cumplimientc en tiempo X Falta de tramites ante financiadores de proyectes de TI.

Dafinir y formular proyectos de Tl bien estructurados
Participar activamente en la elaboracitn del
prasupuesto anual.

M = Mo hay brecha, P = Pequeria, M = Mediana, G = Grande, MG = Muy Grande
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ANALISIS DE RIESGO

Planilla de Riesgos

Fua i Infemackn
Inlroduccicn da falsa mlomacion
AReracion de k& inform acian
Cerupcian da la infermacidn

Dlastrocosn de informaciin

Amenazas

Cone del sLminising aicinc

Condicones inadecuatas de temperaius o humedad
Falo de sendcios de comunicacionss

Inbarmupcidn de offos. seniciop v Sum Fesings spenciaas

Desasines mousrales

nl‘nfm e u;u: sopories de almacenansenia de f nlamacion
Ofusibn de softwars dafing
Errorns de manianiembeda | scluslizacion de programas (aofwais)

Errores da
Caida ded sisizma por schrecaga
Pérdicka dis equipes
Indisparsbiidad dal parscoal
Abuso de priviegios d= acceso
Al Gefi i Sulorzada

Mk i i Bquipss {hardwarn)

Inlerssplacion de miformacitn (sacusha)

Amenazas

Errares e los usuancs
Ermanes del agménksimoor
Errores. de corfigurocon

Denegacitn de senicio
Ribe
Indispanibiidad del personal

.q
o
8
o
I>
-t

TABLA PARA ESTIMAR LA PROBABILIDAD

VALOR DESCRIPCION
Bajo (1] La pmonaza s materialza a lo sumo una vz cada afio
Beaddia 12) La emanazy ga maleriakza 8 o sumo una vaz cada mes,

Ao (3] La amenaza s malerializa & o sumo uns yer cadas semama.

TABLA PARAESTIMAREL IMPACTOC

VALOR DESCRIPCION

Baj {1} =l dafa derfvado da |3 matanalz &cen oe la amenaza o kens CANsarsenclas relevanies pars s anganzackin
Bsclian (2) El daiho derfvadio de la materaizeciin de s amenaza lienes conmseciienciss ressfiables para la anjarizacian.

Ao (3] Eidara dervado de s materaizecidn de ta amenaza fiene consecusncms graves rosefablos para la organiz acon,

CRITERIOS DE ACEPTACION DEL RIESGO

RANGO DESCRIPCION
Rigsgo <=4 |La eroanizacion considers of rigsgo poco resallabla
Riesgo > £ |La organizacion considera o riesga resefiable y debe proceder a su iratamisnio.
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Activos
| identificador | Active | Aplicacion |
Al ordenadories) Sl
A2 mawvilies) principalmente para telefonia MO
A3 conexion a Intemet & incluso wifi ]|
B1 ordenadares v conexion a Internet {con wifi) §!
B2 dispositivos maviles para telefonia y datos MO
soluciones tecnoldgicas gratuitas para la gestion empresarial como coreo
glactrdnico, CRM e incluso herramientas colaborativas o de almacenamiento
B3 cloud Sl
B4 una pagina web sencilla alojada v gestionada por un proveedar exterma 5l
C1 ordenadores & incluso algun servidor (web, comen electrdnica,. .} =1
c2 conexion a Internet con wifi Sl
C3 dispositivos mdviles con dalos y apps para su trabajo MO
C4 herramientai{z) comercial{es) de gestidn de negocio (CRMy ERP) MNO
C5 pagina web / ienda online v redes sociales que gestionan desde la empresa N
CE herramigntas para empresas an la nube _ MO
C7 e-administracion para su relacion con las AMPP NO
Cruce Activo - Amenaza

Amenarafictive a1

Fueta 5

Dafios por agua Wi

Desastres maturales N

Fuga da informackn B

treducckan de falsa infarmacion 4]

Alleracitn de fa infarmacian WO

Carrupeiin de la infarmacitn MO

Destrucesdn de informacion MO

Interceptackin de Infarmachin (escucha) MO

Corte dal suministro eléctrico 5

Gondclones inadecuadas de temperatura o humedad &l

Fale da sericios de comunicaciones NO

Interrupckdn de obros senvcios y suministros esenciales |

Desastres ndusiriges MNO

Degredacitn de los soportes de slmacenamsanta de la informackin . MO

Difusiin de softwara daring NO

Emceas de manienimiento | sciualizacion de programas (softwara) 51

Emoras de mantersmiento | ectualizacion de eguipos (hardwara) NO

Caida del sistema por sobracanga |

Pérdida de eguipos sl

Indisponibdidad dal parsonal NO

Abusg de privilegios de accaso #

Accesno no sutorizada 51

Emgres de los usuarios 5

Emoras del adminisirador WO

Emoras de configuracion 51

Daonegacion de sendcio MO

Rabo MO

Indispanibilidad del personal 5

Exlorsién MO

hgenieria social NQ
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Planilla de Riesgo

AMNALISIS DE RIESGODS

ACTIVO AMENAZA |PROBABILIDAD |  IMPACTO (RIESGD

Srrador 0 (area de sislomas) ancosn a0 aucizac sgunins eEnmos 2 3

Serador O (adminskabes| fugas de infomraciin ranciers 1 3 —
b mrA B el (Gl el el sibera pov sabmcana i 3 [
roider area admerisradva (Clentes) Denegacin de serdcio 2 1 L [s
Serador 02 {proeg) Corle del suminestro sleciioo : ] 2

Surddor 0F (plants inbeFrice digital) Corde del wusrinestrg slichion 1 2

At i e fabin eedes Wae como ses ascazann)

Analisis de Riesgo

ANALISIS DE R 0
Active a Estratogia ds mitigacion Probabilidad Iimpacts Riss
Pantaner etintores oo oy normas de -
cedenadaries) Fugga segursdad en caca ser i 1 Fi

Cordigurael o sdacuady Sl torador promy
y EndPeing purs ol Blagquen e positoy y
demas dispraitvos gue pongan en nersgo

DTHEHII‘]DEE!:I FuEdeln:'anwcn la seguridad de |z infonracion 2 I
hantenimianto proventids da la planta
erdenadanfeil Coorts idwl 51 sEfS el s b slwcirecs ¢ carga de combustible El
Conckoaney sadeosadas de Felzporar laes condioones cie planta clectnm
crdenador{es) temperatura o humedad y arez de sctnmas E | E!
Iiterrupode die ofras sereicos v iTigadion dit serdicio de sternet oo un
crdunadarfid surmirrsIrng e i bt ko chi pregnne dlaae 3| 3
Errores de mamtenimmenta flantenimiento proyenbvn de couepos de ]
ordenadoniesd actualizacion de propramas (soltware]l |acuerdo al o Taima 2 1
Mantenimionto preventics de la planta
rd enadanies) Carida del idiema por sabrecani plecincs v carpa de cambustible Kl K
Frobeccion a bos equapns oon um regulador
crdenadorfes) Férdida de eguipos gledinicn 1 1

Cordiguracion atecusda ded sarador prosy
¥ EndPein s ol Bloquen de positas y

dernas dispositivos que pongsn on tizragn
cdenatdo sﬂﬂ Ahu!ﬂdﬂE'“;.ImuE SO0 Ia'ﬂ!r-d:ﬂ de la infonraccn 7 1k
Condiguracion adoouada ded sorvidor proay)
 EndPoin gars ol Blagues de pusitay y

demas dispositives que pongan en feragn

cedenadorfes) ADCESO N0 autanmdn la seguridad de la informacicn F 1
Capacitation & los wuarios on mangjo de

e diratdanfe el Erriirees dhi la§ uiiisfi od aplicativiy 2 3

wdcnaﬂnﬁc:) Errures de :w&m Copeas espejo parn recuperacon de erorey 2 L)

ordenadon{es) Indisponibilidad del personad |Backups ¢ personal por act ividad F- F:
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8. MAPA ESTRATEGICO TI

OBJETIVOS ESTRATEGICOS

PERSPECTIVA

CONTRIBUCION DE
LA TI AL NEGOCIO.

USUARIOS DE TL
Crientacion TI.
Excelencia T1.

PROCESOS DE Ti,
Gestion de TI.
Entraga de Soporte T

INNOVACION TL
Prospeciiva
[Cvientacion futura.
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9. INDICIADORES Y METAS - TI

9.1 PERSPECTIVA: CONTRIBUCION DE LA TI AL NEGOCIO.

METAS
Linea de
OBJETIVO No. INDICADORES
hase 2020 | o629 2024
Aumentar el posicionamiento | Aplicar a los estandares de acreditacion
de competitividad en el del PAMEC de gerencia de la
informacion 20% 60% 20%
sector.
Apﬁnu.m SR nlIevOR-SArcitS Ahorros y reduccion de costos en la oo B0 A0,
garantizanda. 1a prestacion de servicios de TIC
estabilidad enla 3
INICIATIVAS FACILITADOR
Garantizar la rentabilidad adecuada y obtener los recursos
financieros regueridos (tanto de fuentes propias como|Gerente General
1.0 |de fuentes externas) para la ejecucion efectiva de los| junta Directiva
proyectos de TIC definidos.
Establecer eimplementar el desplieque y sequimianto del
5 | Direccionamientc Estratégico que justifiquen las|Gerente ganeral
necesidades actuales y futuras de la institucion. Jefe Unidad Funcional
9.2 PERSPECTIVA: USUARIOS DE TI.
METAS
Linea de
OBJETIVO No. INDICADORES base 2020 2021 2024
Aumentar la satisfaccion de | Personales certificados 0% 50% 50%
los usuarios de Tl y Sl - -
f Indice de satisfaccion del usuario 20% 60% 20%
Generar mejores fApoyo ala integracion de Sistemas de
expectativas con los usuarios| |nformacién, 10% 60% 30%
de Tl y Sl
INICIATIVAS FACILITADOR
. i i o Jefe Unidad Funcional
Legrar ¥ mantener un equipo de trabajo satisfecho y competitivo, i
1.0 con alta motivacién y compromiso, Eruipo e tahajo.
. = w Jefe Unidad Funcional
Definir roles, responsabilidades y competencias técnicas de las : :
20 Areas de T y.81, Equipo de trabajo.
Jefe Unidad Funcional
3.0 | Estandares de acceso, de identificacion y reglas de seguridad. | Equipo de trabajo.
| Elaborado por CALLE 26 No 17-124 Barrio San Pedro YERSIOM 001
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FECHA DE
PROBLEMA, IOBJETIVG ESTRATEGIA PROYECTOS O IWCTIVIDAD IRESPOMNSABLE PARTICIPANTES FECHA DE FINALIZACION RECURSOS INDICADOR
[ESTRATEGICD (Plan de PROGRAMAS INICID [ ddimmyiaa) FINAMNCIEROS
[Desarrolio) {ddimmiaa)
El Hospital mo El Hospital Implementar el MUEVA dizehar el centro de 017012021 1317032024 ance de
cuenta con un centro jcuenta con TIPS jcentro de FLATAFORMA jcomputo de acuerdo implementacid
da computo al 100%  Jla Tecnologia computo por  [TECHOLOGICA fa los lineamientos n centro
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11. ESTRATEGIAS PARA EL LOGRO DE
LOS OBJETIVOS ESTRATEGICOS TI.

las licencias de software de acuerdo a la disponibilidad presupuestal.

« |egalizacion de licenciamientos en sistemas operativos, programas

ofimaticos y seguridad informatica.

« Realizacion de ciclos de vida de equipos de computos y optimizacion si es

factible.

* Implementar y centralizar la interconexion (red de comunicacion) con todas
las areas de la institucién garantizando la disponibilidad de servicios
apalancados en el uso de las Tl, ampliando la capacidad de conectividad,

procesamiento y almacenamiento.

» Fortalecer la infraestructura tecnologica a fin de garantizar la seguridad de

la informacion.

= Potenciar los procesos de la direccion de TIC incorporando los lineamientos

del Manual de Gobierno Digital.

« Desarrollar sinergias entre las dependencias de la institucion vy la
organizacion de Tl para apropiar nuevas tecnologias aplicables a los

procesos misionales y de ensefianza - aprendizaje.

= Disponer de un modelo de gestion de Tl| que permita establecer la
estrategia de los servicios prestados, el disefio de nuevos servicios, su
transicion y puesta en operacion, mejorando la gestion y esquemas de
gobierno TI, consolidando la estrategia Tl, las practicas de gobierno TI,

junto con la practica de la Arquitectura Empresarial.

« [mplementar el proceso de cero (0) papel en el hospital utilizando Programa
de Gestion Documental por regulacion de MinTic. (Ley de Transparencia —

Articulo 17)

Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI es fundamental para lograr que en la entidad
se genere confianza en cuanto al origen de la planeacion tecnolégica de |la entidad

y la perspectiva de la Direccion de TIC para los proximos dos anos.

« Para la divulgacion del PETI se proponen la utilizacion de:

Establecer la estandarizacion en la adquisicion de equipos y uso de
software, sustituyendo progresivamente los equipos obsoletos y formalizar
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+ Presentaciones ejecutivas y charlas informativas.
« Presentacion y divulgacion a través de la pagina web institucional.
* Publicacion y divulgacion por medio audiovisuales.

Alta
Direccion

Lideres de
proceso

Funcionarios y
Contratistas

Entes externos

Comunidad en
General

Reunién presencial utilizacion  medios

audiovisuales- presentaciones

Disefiar estrategia de presentacion por
medios audiovisuales, corren masivo o
Intranet

Disefiar estrategia de presentacién por
medios audiovisuales, correo masivo o
Intranet

Sacializar a la Comunidad engenerala
través de la pagina WEB

Socializar a la Comunidad engenerala
través del Sitio Web

Estrategia de Divulgacion e Integracion del PETI

Presentacion
Ejecutiva

Charla
Informativa

Charla
Informativa

Presentacion

Presentacidn

E

Mesa
servicios

Mesa
servicios

Mesa
servicios

Mesa

servicios

Mesa
servicios

de

de

de

de

de

"Es imperativo que el contenido del Plan Estrategico de Tecnologias de la
Informacion (PETI) sea objeto de una divulgacion integral y se adapte de forma
dinamica a la nueva estructura de la Direccién de TI. Para el periodo de cierre y

transicion estratégica, se

Esta integracion se fundamenta en tres pilares clave:

requiere

la participacidon activa de todas
dependencias de la institucion en la gestion de los componentes de informacion.

las

= Colaboracioén Interdisciplinaria: El trabajo conjunto entre el area de Tl y
las demas dependencias es esencial para definir metas y objetivos
tecnologicos que respondan a las necesidades reales del hospital.

« Accesibilidad Universal: El enfoque primordial es garantizar y fomentar el
acceso eficiente a la informacién para pacientes, usuarios finales y todas
las partes interesadas.
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Todas las areas deben actuar como socios

estratégicos en la arquitectura de la informacion, asegurando que la
tecnologia sea un facilitador del servicio de salud y no un proceso aislado.”
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