
1. Retrasos en la consolidación de información por parte de las 
áreas responsables.

No existen controles

2. Procesos de consolidación de la información manuales. No existen controles

3. Baja disponibilidad oportuna de datos en los sistemas de 
información.

No existen controles

4. Desconocimiento de los cronogramas y requerimientos de 
entes externos

No existen controles

1. Cambios no planificados en la formulación de planes, 
proyectos, metas e indicadores

Se cuenta con PDI

2. No tener documentado / normalizado el procesop de planeacion Se cuenta con PDI
3. No contar con datos históricos suficientes acerca del 

desempeño institucional  
No existen controles

1. Retrasos en la consolidación de información por parte de las 
áreas responsables.

No se tiene procedimiento documentado para el seguimiento oportuno de los reportes, 
se realiza el seguimieno de control interno

2. Procesos de consolidación de la información manuales. Desactualizados

3. Baja disponibilidad oportuna de datos en los sistemas de 
información.

No existen controles

4. Desconocimiento de los cronogramas y requerimientos de 
entes externos

No se tiene procedimiento documentado para el seguimiento oportuno de los reportes, 
se realiza el seguimieno de control interno

1. Información documentada ( Manual protocolo guias etc) 
desactualizada o incompleta conforme a los requisitos miniimos 

de habilitación.
Desactualizados

2. Falta de actualización de la información documentada  de 
acuerdo a la necesidades internas de la organización 

Desactualizados

3. Falta de adherencia y seguimiento a los manuales, protocolos, 
formatos, planes procesos y guías de manejo.

Desactualizados

4. No se realiza la revisión oportuna de los documentos en 
cambios regulatorios.

No existen controles

5. Falta de seguimiento o de auditoria interna para verificacion de 
cumplimiento de  requisitos de habilitacion 

Se realizanauditorias internas para revision de los requesitos de habilitacion

6. Cultura organizacional debil en gestion por processo y calidad No existen controles

1.Fallas een la implementacion de las estrategias del programa de 
seguridad del paciente                                        

Se cuenta con programa de seguridad al paciente

         2. Falta de designación de responsabilidades a todos los 
colaboradores que tiene contacto en donde haya claridad sobre el 
compromiso con la seguridad del paciente y su alcance dentro de 

la gestión de los casos.

Se cuenta con programa de seguridad al paciente

 
3. Procesos ineficaces de notificación, análisis y mejora  en el 

programa de seguridad del paciente
Se cuenta con programa de seguridad al paciente

1. Cultura institucional debil de seguridad del paciente que 
promueva activamente la adhrencia a protocolo

Se cuenta con programa de seguridad al paciente

 
2. Capacitacion insuficiente o poco efectiva

Se cuenta con programa de seguridad al paciente

 
3. Falta de auditoria, seguimiento y retroalimentacion Se cuenta con programa de seguridad al paciente

1.Fallas en la ejecución de las acciones delegadas en el plan de 
mejoramiento de cada uno de los líderes de procesos/estandares  

del Sistema Unico Habilitación
Se cuenta con cronograma y se realizan auditorias internas para revision de los 
requesitos de habilitacion

2,Rotación del Personal, afectando la continuidad de los procesos. No existen controles

3.Fallas en la comunicación efectiva respecto a la 
retroalimentacion de los diferentes equipos encargados del 

mejoramiento.

Se cuenta con cronograma y se realizan auditorias internas para revision de los 
requesitos de habilitacion

4,Falta de compromiso de los líderes de proceso frente a los 
procesos de mejoramiento

No existen controles

5.Recursos económicos insuficientes para llevar a cabo las 
actividades requeridas para el mantenimiento del Sistema Unico 

Habilitación.
No existen controles

6.Falta de la continuidad de los seguimientos a los planes de 
mejora producto de las auditorías integrales de calidad y auditorias 

externas

Se cuenta con cronograma y se realizan auditorias internas para revision de los 
requesitos de habilitacion

1 Falta de compromiso de los líderes de proceso frente a los 
procesos de mejoramiento

se cuenta con documento  institucional PAMEC

2.Falta de oportunidad en los planes de mejora. No existen controles

SR2.9 SARO SR2. 9 Sede principal Calidad Seguridad del paciente

Posibilidad de afectación reputacional y económica 
por  aumento en la incidencia de IAAS en los 
usuarios,debido a la inhaderencia del personal 

asistencial a las medidas establecidas por parte de 
la institución, generando eventos adversos 

asociados a la atención.

1.Falta de adherencia a las buenas prácticas para la prevención 
de IAAS. (Protocolo de Higiene de manos, manual de 

bioseguridad, protocolo de aislamiento, limpieza y desinfección)                                                                     
Posible Moderado Alto Se cuenta con programa de seguridad al paciente 85 SI Posible Insignificante Bajo

1.Capacidad insuficiente en equipo de Autoclaves. 
Se frealiza evaluacion anual de habilitacion de servicios de la ESE

2. Falta de capacitacion al personal, por parte de los proveedores 
de autoclaves.

Se cuenta con programa de seguridad al paciente

 3. Fala de adherencia del personal a la recomendaciones de los 
provedores.

Se cuenta con programa de seguridad al paciente

4,Incumplimientos en el cronograma preventivo de equipos.
Se cuenta con un cronograma anual de mantenimiento por el area 
responsable de  infraestructura y mantenimiento hospoitalario

1. Falta procedimientos documentados de gestion documental.                                                                                                                               Existe un documento del archivo de gestion documental que esta desactualizado

2. Ausencia de politica documental y conservacion de archivos.                                 se tiene un procedimiento NO documentado de archivo de gestion

3. Falta de asignacion de responsabilidades especificas sobre la 
custodia y gestion documental.                                                      

Existe un procedimeinto desactualizado de TRD

4. Procesos internos deficientes, para la clasificacion, archivo y 
disposicion de documentos.                                                            

Existe un procedimeinto desactualizado de TRD

5. No implementacion de un sistema de gestion documental digital 
o mal funcionamiento del exsistente                                  

No existen controles

6. Falta de respaldo digital o copias de seguridad de los 
documentos fisicos y electronicos                                                         

No existen controles

7. Rotacion frecuente del personal sin capacitacion adecuada en 
gestion documental.                                                        

No existen controles

8. Ausencia de seguimiento y control al cumplimiento de la TRD 
por parte del area responsable.                                                         

Existe un procedimeinto desactualizado de TRD

SR2.12 SARO SR2. 12 Sede principal
Gestión del Talento 

Humano
Gestión del Talento 

Humano

Posibilidad de afectacion economico, 
reputacional y legal debido a la negacion 
del reconocimiento de las incapacidades 
debido al incumplimiento de los requisitos 

exigidos por las EPS.

Incapacidades no emitidas por una ips autorizada Posible Menor Moderado
Se cuenta con procedimiento no documentado de noveddaes que se realiza 
mensualmente

70 NO Rara vez Moderado Moderado

Falta de divulgación del proceso. Se cuenta con procedimiento no documentado

Problemas técnicos en el aplicativo SIGEP. No existen controles

MATRIZ DE CARACTERIZACION DE RIESGOS ESE HOSPITAL SAN VICENTE DE PAUL DE LORICA

IDENTIFICACIÓN DEL RIESGO ANÁLISIS

PROCESO QUE 
IDENTIFICA EL RIESGO

PROCESO QUE 
GESTIONA EL RIESGO

DESCRIPCION DEL RIESGO
FUENTE GENERADORA 

(Causa)

CONTROLES DEL RIESGO INHERENTE ANÁLISIS

CÓDIGO DEL RIESGO

SAR
(Subsistema de 

Administración del 
Riesgo)

NÚMERO 
SAR

CONSECUTIVO
SEDE QUE IDENTIFICA EL 

RIESGO PROBABILIDAD IMPACTO Analisis del Riesgo Residual CALIFICACIÓN DEL 
CONTROL

SUFICIENCIA 
(¿El control es 

suficiente? SI/NO)
Análisis del Riesgo Inherente 

CONTROLES
(Forma de Ejecución)

PROBABILIDAD IMPACTO

Improbable Mayor Alto

Posibilidad de afectación legal, economica y de los 
objetivos estrategicos por incumplimiento en el 

reporte de información institucional dentro de los 
tiempos establecidos debido a deficiencias en la 
planeación, consolidación y validación de datos

Posible Moderado Alto 60 NOSR2.1 SARO SR2. 1 Sede principal Gestión del 
Direccionamiento

Planeacion

SR2. 2 Sede principal Bajo

SR2.3 SARO SR2. 3 Sede principal
Direccionamiento 

Estrategico
Planeacion

Moderado Moderado 90 SI Improbable Menor
Direccionamiento 

Estrategico
Planeacion

Posibilidad de afectación de los objetivos 
estrategicos debido a incumplimiento de los planes, 
proyectos, metas e indicadores debido a fallas en la 

metodologia  de planeación y programación 

ImprobableSR2.2 SARO

Posible Menor Moderado

SR2.4 SARO SR2. 4 Sede principal Calidad Calidad

Posibilidad de afectación legal, economica y de los 
objetivos estrategicos por incumplimiento en el 

reporte de información institucional dentro de los 
tiempos establecidos debido a deficiencias en la 
planeación, consolidación y validación de datos

Posible Moderado Alto 70 NO

65 NO Posible Moderado Alto

SR2.5 SARO SR2. 5 Sede principal

Posibilidad de afectación legal y ecnómica por falta 
de  implementación de los sistemas de gestión y de 
control debido a la deficiencia en la actualización de 
la información documentada para cumplimiento de 

requisitos mínimos de habilitación.

Probable Moderado Alto

Moderado

SR2.6 SARO SR2. 6 Sede principal Calidad Seguridad del paciente

Moderado Alto 90 NO Improbable ModeradoCalidad Seguridad del paciente

Posibilidad de afectación reputacional y económica 
de la ESE  por incremento de los eventos adversos 

prevenibles debido a la inoportunidad en la 
identificación e intervención de las acciones 

inseguras 

Posible

Improbable Moderado Moderado

SR2.7 SARO SR2. 7 Sede principal Calidad Calidad

Posibilidad de de afectación reputacional y 
económica por atencion insegura en los servicios  

en salud de la institución, debido a la no adherencia 
al protocolo de buenas prácticas de seguridad del 

paciente.

Posible Moderado Alto 90 NO

80 SI Improbable Moderado Moderado

SR2.8 SARO SR2. 8 Sede principal

Posible afectación reputacional y económica por 
pérdida del certificado de habilitación de sedes y 

servicios de salud debido al incumplimiento en los 
resultados de la auditoría de verificación de SUA

Posible Moderado Alto

Bajo

SR2.10 SARO SR2. 10 Sede principal Calidad Seguridad del paciente

Moderado Moderado 100 SI Improbable MenorCalidad Calidad

Posibilidad de afectaciòn legal, economica y 
reputacional por multa y sanciòn debido al no 

cumplimiento en el desarrollo de la ruta critica  del 
PAMEC institucional 

Improbable

Improbable Menor Bajo

SR2.13 SARO SR2. 13 Sede principal
Gestión del Talento 

Humano
Gestión del Talento 

Humano

Posibilidad de  afectación reputacional y económica 
por aumento en la incidencia de IAAS en los 

usuarios debido a fallas en la dotacion, 
mantenimientos preventivos y buen uso por parte 

del talento humano de los equipos de 
esterilización(Autoclaves).

Improbable Moderado Moderado 100 SI

100 NO Rara vez Menor Bajo

Posibilidad de afectacion legal y reputacional debido 
a que los funcionarios públicos no elaboren o no 

presenten oportunamente la Declaración de Bienes 
y Rentas correspondiente al periodo establecido en 

el aplicativo SIGEP 

Improbable Menor Bajo

SR2.11 SARO SR2. 11 Sede principal Calidad Gestion Documental

Probabilida de afectacion economica y legal, por 
perdida de documentos, debido al no cumplimiento 

de los criterios establecidos en las tablas de 
retencion documental y ausencias de procesos de 

gestion documental.

Posible Menor Moderado



 1. Manejo inadecuado de la cartera por parte de la ESE ( Falta de 
seguimiento y gestion efectiva de la cartera pendiente por paerte 

de la ESE; ausencia de acuerdos de pago, conciliaciones o 
procesos juridicos oportunos).

Se realizan reórtes de ley e informe trimestral del area finaciero incluye estados 
financieros

  2. Falla de los procesos de (contratacion y aplicacion ) 
contartacion co EAPB sin evaluar su historial financiero o sin exigir 

garantias de pago.
No existen controles

3.  falta de analisis de riesgo en la selecion de las EAPB ( no se 
realiza analisis de riesgo financiero, reputacional y legal previo a la 

contratacion.
No existen controles

 4. debil accion juridica  y oportuna por parte de la ESE. ( no 
interposicion de recursos legales a tiempo para el cobro de la 

deuda .)
Se realiza seguimiento de cartera periodico  y asistencia a mesas de conciliacion

1.Falta de legalizacion oportuna por parte de la EAPB (Prestacion 
de servicio sin contar con un contrato formal y vigente que 

respalde juridicamente la relacion)   
Se cuenta con procedimiento no normalizados para la contratcion con EAPB

2. Recepcion de pagos sin conciliacion  ( La EAPB giran recursos 
sin la relacion de de facturas correspondientes; no se realiza la 

conciliacion previa que permita identificar las facturas que  estan 
siendo canceladas)

Se cuenta con procedimiento no normalizados para la la exigencia de listados de 
facturas pagadas mensualmente

  3. ausencia de controles internos para validar pagos (No hay 
procedimientos establecidos para rechazar pagos sin respaldo 

documental)
No existen controles

   4. Falta de seguimiento de los procesos de legalizacion por parte 
de las EAPB 

No existen controles

5. Aceptacion informal de pagos por presion  ( la ESE acepta 
pagos sin soportes por necesidad de liquidez priorizando el 

ingreso financiero sobre el cumplimiendo legal; ausencia de una 
politica institucional para el manejo de pagos sin conciliacion)

No existen controles

1.ausencia de un archivo fisico y digital estructurado( falta de 
espacios fisicos adecuados y conservados para la conservacion de 
documentos; documentos almacenados en lugares improvisados 

o con condiciones ambientales inapropiados

No existen controles

  2. Falta de implementacion de un sistemas de gestion 
documental) no se cuenta con un sfoware o herramienta 
tecnologica que permita digitalizar, clasificar y rastrear los 

documentos; ausencias de politicas y procedimientos formales 
para el manejo documental.

No existen controles

3. No digitalizacion de documentos soportes (dependencia 
exclusiva de espacion fisico sin respaldo digital;  documentos 

originales sin copia que al extraviarse o deteriorarse no pueden ser 
recuperados

Se escanea los documentos  y soportes contractuales y se suben a la plataforma de 
contratacion estatatal. Los fisicos se archivan en el archivo fisico de la ESE

 4. Manejo manual y desorganizado del archivo ( ausencia de 
codificacion, inventario o control de entradas y salidas de los 

documentos; personal no capacitado en tecnicas archivistas ni 
buenas practicas de conservacion )

Existe un documento del archivo de gestion documental que esta desactualizado

 5. Deficiente control de acceso y seguridad ( acceso no retringido 
al archivo lo que permite la manipulacion , sustraccion o extravìo 

de documentos,no existen registros de quien accede y ni bajo que 
condiciones.

se tiene un procedimiento NO documentado de archivo de gestion

 6. Falta de mantenimiento preventivo en las instalaciones ( 
Humeda, plagas , incendio o deterioro estructural del espacio 
fìsico utilizado para le archivo; falta de mobiliario adecuado: 

estanterias, cajas archivadoras y carpetas de seguridad.

Se cuenta con un cronograma anual de mantenimiento por el area 
responsable de  infraestructura y mantenimiento hospoitalario

7. Escasa inversion en tecnologia e infraestructura documental. No existen controles

8. No existencia de planes de contingencia o recuperacion de 
informacion. 

No existen controles

1.Dificil recaudo de cartera vencida,  por iliquidez de la EAPB y/o 
ERP

Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

2.No se recibe el pago oportunamente de EAPB y/o ERP
Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

3.Demora en la legalizacion de los pagos de EAPB y/o ERP
Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

4. No existe manual de procedimiento de cartera
Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

1.Falta de estandarizacion  de un manual de procesos y 
procedimientos para el area.

Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

 2.  Aumento de Cartera 
Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

3. pérdidas económicas por el no pago
Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

4. dificultad para medir la gestión de cobranza, y problemas 
legales. 

Existe procedimientos del area financiera, aunque esta desactualizado . Se cuenta con 
un POA del area financiera

1. Falta de estandarización en los procesos de reporte de 
información (Ausencia de procedimientos claros y sistematisados 

para la recolección, validación y envio de la información).
Se realiza reportes periodicos según la normativa, se cuenta con un cuadro de reporte 

2. Errores humanos por falta de capacitación ( Personal sin 
conocimientos sobre normativas contables, fiscales o legales; falla 

en la interopretación de normativas vigentes.
Se cuenta con un cronograma de capacitaciones anual

3. Falta de articulación entre áreas administrativas y financieras 
(Comunicaión ineficaz entre áreas que manejan información crítica 

por ejemplo Contabilidad, Facturación, Asistencial etc).
No existen controles

4. Ausencia de controles internos efectivos (Debilidad en 
auditorías internas o en la supervisión del cumplimiento de los 
reportes en la ESE; inexistencia de alertas o indicadores que 
anticipen posibles fallos en la entrega o calidad de los datos).

No existen controles

1. Ausencia de implementación de un sistema de costeo por Se cuentan con repórtes en el nuevo SW Xenco Safix
2. Falta de cultura organizacional orientada a la gestión por costos 
(la toma de desiciones economicas se basa en criterios historicos 

o referenciales, no en datos reales
No existen controles

3. Capacidad técnica limitada (ausencia de perrsonal 
capacitadoen analísis finaciero, costeo hospitalio o gestión 

economica en salud
Se cuentan con repórtes en el nuevo SW Xenco Safix

1. Uso inapropiado del equipo   Se cuenta con documento PETI

2. Mantenimiento inadecuado  
Se cuenta con un cronograma anual de mantenimiento por el area 
responsable de  infraestructura y mantenimiento hospoitalario

3. Falta de control, seguimiento del equipo y obsolesencia Se realiza informe trimestral del area de TI

4. Fluctuaciobnes y/o Apagones eléctricos           
Se cuenta con un cronograma anual de mantenimiento por el area 
responsable de  infraestructura y mantenimiento hospoitalario

1. Ingresos a sitios web no seguros o no autorizados   Se cuenta con documento PETI
2. Apertura de correos electrónicos con enlaces o archivos 

maliciosos       
Se realizan comunicaciones periodicas a los usuarios de SI

3. Actualización del antivirus    Se tiene establecidos procedimiento documentado de seguridad SW, incluido en el PETI

1. Desconocimiento del personal sobre licencias de software  Se cuenta con cronograma de capacitaciones anuales al personal asistencial

2. Ausencia de políticas claras sobre adquisición y uso de software     No existen controles

3. Instalación de programas sin validación del área de sistemas Se tiene establecidos procedimiento documentado de seguridad SW, incluido en el PETI

1. Inexistencia o desactualización de un procedimiento formal para 
la gestión de peticiones, tutelas y demandas.

Se cuenta con procedimientos desactualizados

2. Falta de un plan de seguimiento a plazos legales con 
responsables definidos.

No existen controles

Posible Moderado Alto

SR2.15 SARO SR2. 15 Sede principal Financiera
Gestión Financiera en 

Salud

Posibilidad  de perdidas economicas por liquidacion 
de las  EAPB y/o ERP , debido al incumplimiento 

en los pagos o intervencion de SNS.
Posible Moderado Alto 70 NOSR2.14 SARO SR2. 14 Sede principal Financiera

Gestión Financiera en 
Salud

75 NO Posible Menor Moderado

SR2.16 SARO SR2. 16 Sede principal

Posibilidad de afectacion legal  por pagos recibidos 
sin soportes de la relacion de facturas por parte de 

las EAPB y/o ERP,  debido a la falta de legalizacion 
por parte de las EPS

Probable Moderado Alto

Moderado

SR2.17 SARO SR2. 17 Sede principal Financiera
Gestión Financiera en 

Salud

Moderado Alto 88 NO Posible MenorFinanciera
Gestión Financiera en 

Salud

Posibilidad de afectacion legal y economica por 
perdida de documentos soportes para el respectivo 
cobro y/o recaudo de cartera, debido a la falta de 

infraestructura adecuada para el almacenamiento o 
custodia.

Posible

Posible Moderado Alto

SR2.18 SARO SR2. 18 Sede principal Financiera
Gestión Financiera en 

Salud

Posibilidad de afectacion financiera por EAPB y/o 
ERP  intervenidas con problemas financieros, 

debido a dificultad  de recaudo de saldos pendientes 
por cobrar. 

Improbable Moderado Moderado 55 NO

75 NO Posible Menor Moderado

SR2.19 SARO SR2. 19 Sede principal

Posibilidad de afectacion de los objetivos 
estrategicos por el no cumplimentos de metas en el 
area de cuentas medicas y cartera, debido a falta de 
Procedimientos, manuales o guías establecidas en 

el área  para el seguimiento de glosas, 
devoluciones, liquidaciones de contratos y 

contratación.

Improbable Moderado Moderado

SR2. 20 Sede principal

AltoMayor Extremo 60 NO Posible ModeradoFinanciera
Gestión Financiera en 

Salud

Probabilidad de afectación económica y 
reputacional por procesos penales, fiscales, 
judiciales o disciplinarios y/o incumplimiento 

contractuales, debido a Inexactitud e inoportunidad 
en la información Financiera legal y obligatoria 

(Suministro de información no confiable o 
extemporánea)

Posible

AltoMayor Extremo 60 NO Posible ModeradoFinanciera
Gestión Financiera en 

Salud

Posibilidad de afectación económica por 
negociaciones con las EAPB por debajo del precio 

real de la prestación de los servicios de salud debido 
a que no se cuenta con un sistema de costeo

PosibleSR2.20 SARO

SR2.21 SARO SR2. 21 Sede principal Gestión TIC Gestión TIC Posible Menor Moderado

Posibilidad de afectación económica y de los 
objetivos estrategicos, por daños de equipos 

tecnológicos como: computadores, impresoras, 
inversores, UPS, teléfonos, entre otros, lo cual 

genera inconvenientes en el servicio, debido al uso 
inadecuado y a las deficiencias en el plan de 
mantenimiento preventivo de los dispositivos.

Improbable Moderado Moderado 80 NO

NO Posible Menor Moderado

SR2.23 SARO SR2. 23 Sede principal Gestión TIC

Posibilidad de afectación reputacional y económica, 
derivada de infecciones por software malicioso 
(virus, troyanos, ransomware u otros), debido al 
ingreso a sitios web inseguros, la apertura de 

Posible Moderado Alto 75SR2.22 SARO SR2. 22 Sede principal Gestión TIC Gestión TIC

Alto 90 NO Posible Menor ModeradoGestión TIC

Posibilidad de afectación legal, económicas y de los 
objetivos estratégicos por sanciones por los entes 

de control o empresas propietaria, debido a la 
instalación y uso de software sin licencia u 

autorización

Posible Moderado

Posible Moderado AltoJuridica

Posibilidad de efactación económica y reputacional 
por demandas por daño antijurudico, detrimento 
patrimonial por omisión y pérdida de la imagen 

institucional, debido a las respuesta a las peticiones, 
acciones de tutela y demandas desconociendo los 

Posible Moderado Alto 60 NOSR2.24 SARO SR2. 24 Sede principal Gestión Juridica 



3. Carencia de un sistema de gestión documental o jurídica con 
alertas automátizadas

No existen controles

1. Falta de verificación, en la fase precontractual, de la modalidad 
de contratación aplicabe al proceso de selección  de conformidad 

con lo establecido  en la Ley.
Se tiene manual de contratacion actualizado

2. No verificar la idoneidad y/o exeriencia de los proponentes de 
manera previa a la celebración de los contratos

Se tiene manual de contratacion actualizado

3. No publicación en las plataformas correspondientes la 
contratación de la entidad

Se brealiza publicacion según lo estipulado en el manual de contratacion

4. Falta de seguimiento y control técnico y financiero a la ejecución 
del contrato 

Se realiza seguimento por los supervisores asignados a cada contrato

1. Procedimientos o protocolos  desactualizados Manual de procesamiento y entrega de resultados

2. Equipos automatizados con capacidad insuficiente 
frente a la demanda de usuarios.

Suficiencia de equipos automatizados que tienen capacidad frente a la 
demanda

3. Interrupciones por cortes eléctricos o fluctuaciones 
de voltaje sin sistemas de respaldo (UPS/planta).

Ls ESE cuenta con UPS para asegurar la continuidad en el 
funacionamiento normal de los equipos de laboratorio

4. Falta de monitoreo continuo del ciclo de 
procesamiento (captura, análisis, validación y entrega).

Monitoreo en el análisis y entrega de resultados, a través de un 
cronograma

5. Déficit de talento humano en turnos críticos 
(sobrecarga de trabajo).

La capacidad del talento humano está por debajo de la demanda, en 
cuento a Bacteriologos

6. Desabastecimiento de reactivos y kits por compras 
no oportunas o mala planeación de inventarios.

Se cuenta con Kardex de inventarios y pedidos a tiempo

1. Ausencia de protocolos claros y estandarizados para 
la recepción, registro, transporte y almacenamiento de 
muestras.

Manual de procesamiento y transporte de muestras y conservación

2. Procedimientos operativos escritos pero no 
socializados con el personal.

Socialización y evaluación de adherencia del Manual de procesamiento 
y transporte de muestras y conservación 

3. Refrigeradores y congeladores con fallas técnicas o 
sin mantenimiento preventivo.

Se realiza mantenimiento preventivo, correctivos y calibración de 
equipos y dispositivos médicos por las empresas Diagnostilab y Biolab

4. Falta de registros periódicos de control de 
temperatura en equipos de refrigeración.

Se realiza medición diaria de temperaturas de neveras y de otros 
equipos

5. Capacitación insuficiente del personal en cadena de 
custodia y bioseguridad.

Socialización y evaluación de adherencia del Manual de procesamiento 
y transporte de muestras y conservación y socialización del manual de 
bioseguridad

1. Falta de contratos formales con proveedores para 
mantenimiento correctivo especializado.

Se realiza mantenimiento preventivo, correctivos y calibración de 
equipos y dispositivos médicos por las empresas Diagnostilab y Biolab

2. Obsolescencia tecnológica de los equipos 
automatizados.

Suficiencia de equipos automatizados que tienen capacidad frente a la 
demanda

3. Fluctuaciones de energía eléctrica o apagones sin 
respaldo de UPS o planta eléctrica.

Ls ESE cuenta con UPS para asegurar la continuidad en el 
funacionamiento normal de los equipos de laboratorio

4. No implementación de auditorías técnicas sobre la 
gestión del mantenimiento.

No existen controles

1. Falta de mantenimiento preventivo de la infraestructura eléctrica           
Existe un cronograma que El area de mantenimiento realiza y presenta 
informe trimestral de mantenimiento incluye la parte electrica

2. Fluctuaciones o interrupciones del fluido eléctrico       
solo se cuenta con planta electrica para la sede hospitalaria, y se cuenta con baterias 
UPS para el soporte de los servidores del nivel central

3. Planta eléctrica sin combustible disponible
Se tine un procedimeinto NO documentado de calculo de compras de 
combustibles en la ESE.

1. Falta de respuesta oportuna de los lideres de procesos. No existen controles

2- falta de capacitacion a los lideres de procesos y personal 
asitencial. Se capacitan en humanizacion al RRHH

3-Ausencia de mecanismo de monitoreo, seguimiento y evaluación 
de las oportunidad y efectividad de las PQRS. No existen controles

4. Fala de adherenci a GPC que causa quejas de los usuarios Se realiza evaluacion de adherencia a las GPC

1.CAPACIDAD INSTALADA INSUFICIENTE. No se cuenta con herramienta actualizada de capacidad instalada en la 
ESE

2 CONTRATOS ADICIONALES  CON NUEVA POBLACION. No existen controles

3. ESPECIALISTAS PROVIENEN DE OTRAS CIUDADDES Y TINEN 
ASIGNADOS VARIOS SERVICIOS

Se capacito a todo el personal en el uso del nuevo SW Xenco Safix

1. COMO CONSECUENCIA DE LA FALTA DE CAPACIDAD 
INSTALADA EN LA CONSULTA EXTERNA E INOPORTUNIDAD EN 
LA ATENCIA.
.

No se cuenta con herramienta actualizada de capacidad instalada en la 
ESE

2. MALA CLASIFICACION A PACIENTES EN TRIAGE
.

Se capacitan a los medicos, enfermeras y odondologos de la ESE  en 
HC, anualmente

1. LENTITUD EN LA RED INALAMBRICA DE INTERNET. Se cuenta con red inhalabrica instalada en la ESE

2, RETRASO DE ENVIO DE FICHAS EPIDEMIOLOGICAS AL 
SERVICIO DE SALUD PUBLICA

No existen controles

1. NO ADHERENCIA DE LOS MEDICOS EN LOS PROTOCOLOS Y 
GUIAS DE MANEJO. Se capacita a los medicos anulamente en las EISP y SIVIGILA

2.MUESTRAS CONFIRMATORIAS TARDIAS. No existen controles
1-  FALTA DE EXPERTICIA DEL TALENTO HUMANO. Se capacitan a los medicos, enfermeras y odondologos de la ESE  en 

HCy GPC, anualmente
2- FALLAS EN EL PROCESO DE INDUCCION Y REINDUCCION DEL 
TALENTO HUMANO. Se realiza jornadas de induccion periodicas por el area de RRHH

3-  DEBIL SEGUIMIENTO A LA IMPLEMENTACION DE GUIAS Y 
PROTOCOLOS INSTITUCIONALES. 

No existen controles

1. No adherencia al protocolo de identificación correcta del 
paciente 

Se cuenta con elementos de identificacion de los pacientes 

2. Falta de cultura de seguridad del paciente dentro del equipo 
asistencial Se cuenta con un programa institucional de seguridad del paciente

3.falta de supervisión y seguimiento al cumplimiento de los 
protocolos establecidos.

Se realiza evaluacion a la adherencia de GPC

1. no adherencia al protocolo de referencia y contrarreferencia 
Se cuenta con un procedimiento no actualizado de referncia y 
contrareferencia

2.falta de capacitacion al personal Se realiza anualmente capacitacion , induccion a medicos , enfermeras

3. falta de seguimiento y medicion de la gestion de referencia No existen controles

26 Sede principal Laboratorio Clinico Insignificante Bajo

SR2.27 SARO SR2. 27 Sede principal Laboratorio Clinico Laboratorio Clinico

Posible Moderado Alto 96 SI Rara vezLaboratorio Clinico

Posibilidad de sanciones legales y pérdida 
de confianza, por incumplimiento de los 

tiempos de entrega de resultados, debido a 
retrasos en el procesamiento o falta de 

insumos.

SR2.26 SARO SR2.

Laboratorio Clinico

BajoModerado Moderado 125 SI Rara vez Insignificante

Posibilidad de afectación económica y 
reputacional, por pérdida o contaminación 
de muestras biológicas, debido a fallas en 
la cadena de custodia o almacenamiento 

inadecuado.

Rara vez

Posible Menor Moderado

Posibilidad de interrupción en la 
continuidad del servicio, por daños en los 
equipos automatizados, debido a falta de 

mantenimiento preventivo y correctivo 
oportuno.

Rara vez Moderado Moderado

SR2.29 SARO SR2. 29 Sede principal Gestion de TI Gestion de TI

68 NOSR2.28 SARO SR2. 28 Sede principal Laboratorio Clinico

64 NO Posible Menor Moderado

Posibilidad de afectación de los objetivos 
estratégicos y económicas, por perdida de 

información, debido a fallas en la infraestructura 
eléctrica, (inadecuada instalación, mantenimiento de 
UPS, inversores o sistemas de puesta a tierra, falta 
de combustible en la planta eléctrica, fluctuaciones 

de voltaje)

Improbable Moderado Moderado

SR2.30 SARO SR2. 30 Sede principal SIAU SIAU Improbable Moderado Moderado
Posibilidad de afectacion reputacional, legal y 
economica por sanción de los entes de control 

debido a la inoportunidad y efectividad en la 
respuesta de las PQRS. 

Posible Moderado Alto 96 NO

Improbable Moderado Moderado

SR2.32 SARO SR2. 32 Sede principal Atencion de urgencias Atencion de urgencias

POSIBILIDAD DE AFECTACION REPUTACIONAL POR 
DEMORA EN LA OPORTUNIDAD EN LA ATENCION 

DE CITAS DEBIDOINASISTENCIA DE 
ESPECIALISTAS.

Probable Moderado Alto 60 NOSR2.31 SARO SR2. 31 Sede principal Consulta externa 
especializada

Consulta externa 
especializada

65 SI Improbable Menor Bajo
POSIBILIDAD DE AFECTACION LEGAL Y 

REPUTACIONAL POR  DEMORAS EN LA ATENCION   
DEBIDO AL ALTO FLUJO DE PACIENTES  QUE 

INGRESAN AL SERVICIO.

Posible Moderado Alto

Posible Menor Moderado

SR2.34 SARO SR2. 34 Sede principal Salud Publica Salud Publica 

POSIBILIDAD DE AFECTACION LEGAL, 
REPUTACIONAL E INCUMPLIMIENTO DE LOS 

OBJETIVOS ESTRATEGICOS POR NO 
DILIGENCIAMIENTO DE FICHAS EPIDEMIOLOGICAS 

EN SIVIGILA WEB, DE FORMA OPORTUNA DE 

Probable Insignificante Moderado 100 NOSR2.33 SARO SR2. 33 Sede principal Salud Publica Salud Publica 

100 NO Posible Menor Moderado

SR2.35 SARO SR2. 35 Sede principal

POSIBILIDAD DE AFECTACION LEGAL, 
REPUTACIONAL POR  DIAGNOSTICOS ERRONEOS 
EN LAS FICHAS EPIDEMIOLOGICAS EN SIVIGILA. 

Probable Insignificante Moderado

BajoMenor Moderado 95 SI Rara vez MenorAtencion de urgencias Atencion de urgencias

AFECTACIÓN ECONOMICA, LEGAL, REPUTACIONAL 
Y DE LOS OJETIVOS ESTRATEGICOS, DEBIDO A 
POSIBLES  GLOSAS POR LAS EAPB; POR POCA 

ADHERENCIA A PROTOCOLOS Y GUIAS 
INSTITUCIONALES Y DEBIL SEGUIMIENTO A 

HISTORIAS CLINICAS. 

Posible

Menor Moderado

SR2.37 SARO SR2. 37 Sede principal Atencion de urgencias Atencion de urgencias

Posibilidad  de afectacion legal y reputacional por  
ejecutar ordenes medicas  al  paciente incorrecto 

por la no verificacion de datos  debido a la  no  
adherencia al protoloco de identificacion  

Improbable Moderado Moderado 100 NOSR2.36 SARO SR2. 36 Sede principal Atencion de urgencias Atencion de urgencias

82 NO Posible Moderado Alto
Posibilidad de afectación economica y reputacional 
por sancion de los entes reguladores debido a fallas 

en el  tramite de remisión  de urgencias
Posible Moderado Alto

Posible

acciones de tutela y demandas desconociendo los 
términos establecidos en la ley. 

SR2.25 SARO SR2. 25 Sede principal Gestión de Contratación Moderado 88 NO Posible Menor Moderado Contratación

Posibilidad de afectación económica y reputacional 
por sanciones penales y fiscales, debido a la 

suscripción de los contratos sin el lleno  de los 
requisitos legales establecidos en el manual de 

contratación y/o la legislación vigente. 

Improbable Moderado



1. FALTA DE GESTION DE INSUMOS Y SUMINISTROS POR 
PARTE DE ALMACEN  Y NO AGILIDAD PARA REALIZAR EL 
PEDIDO DE MEDICAMENTOS E INSUMOS POR PARTE DE 

LA AUXILIAR DE ENFERMERIA. 

Existe un procedimeinto no documentado de solicitud de insumos al 
almacen

2. No adherencia al manual de buenas prácticas de esterilización , 
protocolos de enfermeria definidos por la ESE Se cuenta con un manual desactualizado

3. Falta de capacitación sobre el protocolos definidos para el 
servicio de urgencias

Se cuenta con GPC aprobadas y presentadas al personal medico de la 
ESE

4. ausencia de controles sobre la entrega, uso y devolución del 
material quirúrgico 

No existen controles

5. No existen políticas o lineamientos institucionales sobre el uso 
racional de recursos 

No existen controles

6. Manejo ineficiente del inventario quirúrgico (pedidos excesivos, 
no rotación del stock)

Existe un procedimeinto no documentado de solicitud de insumos al 
almacen

SR2.38 SARO SR2. 38 Sede principal Atencion de urgencias Atencion de urgencias Improbable Menor Bajo

Posibilidad de afectacion economica por uso 
desmedido de material quirurgico  e insumos del 

servicio de urgencias, debido no utilizacion de 
protocolos y procedimientos definidos por la ESE en 

el servicio de urgencias

Posible Menor Moderado 100 SI




