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1. OBJETIVOS

1.1 OBJETIVO GENERAL

El objetivo del Plan Estratégico de Tecnologias de Informacién - PETI es definir e
implementar estrategias Tl (Tecnologias de informacion) alineadas con la hoja de
ruta de la E.S.E. que permitan orientar la administracién de las tecnologias de la
informacion dentro de los lineamientos de gobierno en linea y mejores practicas el
sector.

La E.S.E Hospital San Vicente de Paul de lorica, en busca de mejorar sus
servicios de salud, ha adquirido una plataforma tecnoldgica para soportar toda su
operacion y esta en proceso de implementacion. Sin embargo, los avances en
esta materia no se detienen y se hace importante la realizacion en cada afio una
planeacién estratégica de TIC (Tecnologia de Informacién y Comunicaciones).

El PETI (Plan Estratégico de Tl), este documento es de suma importancia, ya que
se establecen los lineamientos, planes, estrategias y objetivos del area TIC, que
permitira el logro de los objetivos estratégicos institucionales, por lo cual lleva a
trazar un horizonte claro y a enfocar los recursos realmente a los proyectos que
generan mas valor.

La metodologia planteada, identifica las necesidades dependiendo del diagndstico
de la organizacion en cuanto a tecnologias de informacién, priorizarlas y planear
Su ejecucion en los proximos 2 afios (2024 al 2026).

De igual manera este documento se debe actualizar de forma periddica y siempre
debe estar acorde a los objetivos estratégicos organizacionales.
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Analisis y Sugerencias para el Objetivo General del PETI

Fortalezas del Objetivo General:

Claridad: EIl objetivo es claro y conciso, indicando que el PETI busca alinear las
estrategias de Tl con los objetivos generales de la E.S.E.

Enfoque en la mejora: Se menciona explicitamente la busqueda de mejorar los
servicios de salud a través de la tecnologia.

Actualizacién periddica: Reconoce la necesidad de adaptar el PETI a los
cambios constantes del entorno tecnoldgico y organizacional.

Aligna con mejores précticas: Indica el compromiso de seguir los lineamientos
de gobierno en linea y mejores practicas del sector.

Sugerencias para Mejorar:

Enfoque en el paciente: Aunque se menciona la mejora de los servicios de salud,
seria interesante enfatizar mas el impacto directo en el paciente, como, por
ejemplo: "Mejorar la experiencia del paciente a través de la implementacion de
herramientas digitales para la gestiéon de citas y resultados de examenes".
Incorporacion de la transformacién digital: Dado el contexto actual, podria
considerarse incluir explicitamente la transformacion digital como un objetivo
estratégico, ya que va mas alla de la simple implementacién de tecnologia y busca
una reingenieria de los procesos.

Propuesta de Objetivo General Revisado:

"El objetivo del Plan Estratégico de Tecnologias de Informacion (PETI) es impulsar la
transformacion digital de la E.S.E. Hospital San Vicente de Paul de Lorica, alineando las
estrategias de Tl con los objetivos estratégicos institucionales. Buscamos mejorar
significativamente la eficiencia operativa, la calidad de la atencidon al paciente y la
experiencia del usuario, mediante la implementacién de soluciones tecnholdgicas
innovadoras. A través del PETI, se estableceran los lineamientos, planes y proyectos de
Tl para los proximos afios, con el fin de garantizar la sostenibilidad y el crecimiento de la
institucion en un entorno sanitario cada vez mas digitalizado."
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Otras Consideraciones:

e Incorporacién de la ciberseguridad: Dado el creciente riesgo de ciberataques,
es fundamental considerar la mejora continua de configuraciones en la

ciberseguridad como un componente clave del PETI.

e Participaciéon de todos los actores: Es importante involucrar a todos los
stakeholders de la organizacion en la elaboracién y ejecucion del PETI, desde el

equipo de Tl hasta los usuarios finales.

o Flexibilidad: ElI PETI debe ser un documento dinamico, capaz de adaptarse a los

cambios del entorno y a las nuevas oportunidades tecnolégicas.

1.2 OBJETIVOS ESPECIFICOS

¢ Mejorar los servicios tecnolégicos que tiene el Hospital actualmente.

e Agilizar los procesos del hospital mediante el uso efectivo de las tecnologias de la

informacion.

o Fortalecer las capacidades de gestion de Tl en el hospital aplicando buenas

practicas del modelo de gestion IT4+.

o Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de Gobierno

en Linea.

¢ Mejorar los componentes de seguridad de todos los dominios del marco referencial

para el Hospital.

e Desarrollar lineamientos orientar el crecimiento, mantenimiento y fortalecimiento Tl

del sector.

¢ Identificar rupturas estratégicas que puedan derivar en cambios en el enfoque

estratégico de TI.

e Definir un modelo de planeacién de Tl que guie la definicibn del PETI y su

ejecucion.
e Planear la comunicacion y socializacion del PETI.

e Creacion de una emisora digital: La creacion de una emisora digital representa una
oportunidad Unica para el Hospital San Vicente de Paul de mejorar la
comunicacion interna y externa, fortalecer su marca y ofrecer un servicio adicional

a la comunidad.
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Objetivos Especificos Revisados y Ampliados:

1. Optimizacion de Procesos:

e Objetivo: Reducir en un 30% el tiempo de procesamiento de las historias
clinicas electrénicas por actualizaciones en el servidor de produccion.

¢ Indicador: Tiempo promedio de procesamiento por historia clinica.

o Accidén: Implementar un sistema de gestion documental electrénico (GED)
integrado con la historia clinica.

2. Fortalecimiento de la Gestién de TI:

e Objetivo: Alcanzar la certificacion en buenas préacticas de gestion de Tl bajo
el modelo 1T4+.

e Indicador: Porcentaje de procesos de Tl alineados con las mejores practicas
T4+

e Accidn: Desarrollar un plan de capacitacién para el personal de Tl en las
metodologias y herramientas 1T4+.

3. Arquitectura Empresarial:

e Objetivo: Desarrollar una arquitectura empresarial que permita la
interoperabilidad entre los sistemas del hospital y facilite la integracién de
nuevas tecnologias.

¢ Indicador: Numero de sistemas integrados en la arquitectura empresarial.

e Accibén: Elaborar un catdlogo de servicios y una hoja de ruta para la
implementacién de la arquitectura.

4. Seguridad Informatica:

o Objetivo: Reducir en un 15% el namero de incidentes de seguridad
informética.

¢ Indicador: Numero de incidentes de seguridad por mes.

e Accion: Implementar un sistema de deteccidn y respuesta a incidentes de
seguridad (SIEM).
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¢Qué es un plan de respuesta
a incidentes?

Un plan de respuesta a incidentes es un conjunto de
pasos y directrices disenados para detectar,
responder y recuperarse de incidentes de seguridad
como:

E? N o a.h

Filtraciones  Ciberataques Malware  Errores humanos
de datos

Sistema de deteccion y respuesta a incidentes de seguridad

5. Lineamientos Estratégicos:

e Objetivo: Desarrollar un marco de referencia de Tl alineado con las politicas
del sector salud y las tendencias tecnologicas.

e Indicador: Numero de politicas de Tl alineadas con el marco de referencia.

e Accién: Realizar un benchmarking de las mejores practicas del sector salud
en TI.

6. ldentificacién de Rupturas Estratégicas:

e Objetivo: Establecer un sistema de vigilancia tecnoldgica para identificar
nuevas oportunidades y amenazas.

¢ Indicador: Numero de reportes de vigilancia tecnologica generados al afio.

e Accion: Crear un comité de vigilancia tecnologica para evaluar las tendencias

del mercado.
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7. Planeacion Estratégica de TI:

o Objetivo: Desarrollar un modelo de planeacion de Tl que permita la

actualizacion continua del PETI.
¢ Indicador: Frecuencia de actualizacion del PETI.

e Acciodn: Definir un proceso de revision y actualizacién del PETI cada

semestre.

8. Comunicacion y Socializacion:

e Objetivo: Aumentar en un 30% el nivel de conocimiento del personal sobre

el PETL.

¢ Indicador: Porcentaje de personal que conoce los objetivos del PETI.
e Accion: Crear una campafia de comunicacion interna para difundir el PETI.
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2. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacién “PETI” se formuld
considerando la parte institucional en la cual se alinean los procesos de la entidad
con la tecnologia para generar valor y cumplir de manera efectiva los objetivos
estratégicos de la ESE, creando como primera medida conciencia en la
importancia que tienen las tecnologias de la informacién en la consecucion de
estos mismos.

El enfoque que han dado al PETI, alineando los procesos institucionales con la
tecnologia para generar valor y cumplir los objetivos estratégicos, es sumamente
acertado. La creacion de conciencia sobre la importancia de las Tl en la
consecucidn de estos objetivos es fundamental para el éxito de cualquier iniciativa
de transformacion digital.

Recomendaciones para fortalecimiento del PETI:
1. Profundizar en la alineacidn estratégica:

e Matriz de valor: Desarrollar una matriz que relacione los objetivos estratégicos de
la ESE con los proyectos vy iniciativas de TI. Esto permitira visualizar de manera
clara como cada proyecto contribuye a los objetivos generales.

e KPIs claros: Definir indicadores clave de desempefio (KPIs) para medir el impacto
de las iniciativas de Tl en los resultados del negocio.

e Gobernanza de TI: Implementar un comité de gobernanza de Tl que asegure la
alineacién continua entre las estrategias de negocio y las de TI.

2. Fortalecer la cultura digital:

e Capacitacion: Ofrecer programas de capacitacion continuos al personal en el uso
de las nuevas tecnologias y en la adopcion de una cultura digital.

e Comunicacion interna: Establecer canales de comunicacion efectivos para
difundir las iniciativas de Tl y fomentar la participacion de todos los colaboradores.

e Liderazgo digital: Fomentar un liderazgo digital que promueva la innovacion y la
transformacion digital en toda la organizacion.

3. Considerar la ciberseguridad:
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Evaluacién de riesgos: Realizar una evaluacion de riesgos cibernéticos para
identificar las vulnerabilidades y establecer medidas de seguridad adecuadas.

Plan de respuesta a incidentes: Desarrollar un plan de respuesta a incidentes
cibernéticos para minimizar el impacto de posibles ataques.

Concientizacion de los usuarios: Realizar campafias de concientizacion sobre
seguridad informética para reducir los riesgos asociados al factor humano.

4. Adoptar una vision alargo plazo:

Hoja de ruta tecnoldgica: Elaborar una hoja de ruta tecnolégica que establezca
los lineamientos a seguir en los préximos afios, considerando las tendencias del
mercado y las necesidades futuras de la organizacion.

Inversiones sostenibles: Asegurar la disponibilidad de los recursos necesarios
para implementar y mantener las iniciativas de Tl a largo plazo.

5. Monitoreo y evaluacion:

Dashboard de indicadores: Crear un dashboard que permita monitorear en
tiempo real el avance de los proyectos de Tl y el cumplimiento de los KPIs.
Evaluaciones periddicas: Realizar evaluaciones periédicas del PETI para
identificar areas de mejora y ajustar las estrategias segun sea necesario.
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3. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la E.S.E.
para llevar a cabo la transformacion de la gestién de TI, a continuacion, se listan las
siguientes rupturas estratégicas identificadas:

4.

La tecnologia debe ser considerada un factor de valor estratégico para la E.S.E.
Adecuar un equipo suficiente con la idoneidad para cada uno de los servicios TI
que tiene la empresa, exigiendo una formacién técnica, tecnoldgica y profesional
tanto para el personal de la E.S.E y sus proveedores en cada uno de los niveles
de servicios.

Necesidad de liderazgo al interior de la institucion publica para la gestiéon de
Sistemas de informacién, se debe de Contar con una oficina de Tl, que haga parte
de la alta gerencia, que gerencia las actividades, los recursos y que se enfoque
hacia un servicio de la mejor calidad posible, para los clientes internos y externos.
La informacidn, los sistemas y la tecnologia estaran alineados con el desarrollo del
sector, con el plan sectorial y con la adopcion de una cultura digital en el pais.
Apoyar la gestion de la entidad y a su vez del sector.

Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.
Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

Necesidad de definir estandares de integracion e interoperabilidad.

ANALISIS DE LA SITUACION ACTUAL

A continuacioén, se describe la situacion actual de las Tecnologias de la Informacion en la
ESE Hospital San Vicente de Paul, en relacion con los dominios del marco de referencia
de Arquitectura Empresarial.

El licenciamiento del Sistema Operativo Windows, y herramientas ofimatica Office
no se cumple, generando una posible violacion de los derechos de autor. Los

sistemas operativos y los programas ofimaticos como el Word, Excel, Power Point
es totalmente necesario; debido a que los computadores en la compra no se

adquirié el sistema operativo original y menos el paquete de office. Lo cual para la
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Dian y Sayco y Acinpro son las entidades que revisan la compra original de
software.

Actualmente la ESE cuenta con un sistema de informacién Illamado

SALUDSYSTEM para el area operativa y administrativa, integrado en un 70%

donde aun se evidencia el uso de gran cantidad de papel.

e Actualmente poseemos nueva telefonia IP, pero debemos ir reemplazando las

antiguas extensiones por nuevos teléfonos inteligentes. Como fue la primera fase

solo fueron 25 extensiones, por lo cual faltando otras areas como:

e Logistica

e Contratacion

e Calidad

e Planeacion

e Operativa

e Ecografia

e Auditorias (medica — medicamentos —referencia y contra referencia)
e Servicios generales

e (Cartera

El hospital no cuenta con una politica de renovacién de equipos de cémputo y
servidores que permita estar alineado con los avances tecnoldgicos en el término
de tres afios.

El crecimiento de la red de datos no ha tenido un crecimiento planeado y se
encuentra con constantes fallas en su funcionalidad, se encuentra segmentada por
swichtes por mas de 42 extensiones utilizando pequefos dispositivos de red. Se
realizd un proyecto para cambio de infraestructura de Red por fases; para facilitar
la implementacién segmentada los costos y compra de equipos tecnoldgicos.

El crecimiento de la red de energia ininterrumpida que soporta la red del sistema
de informacion no ha tenido un crecimiento planeado.

El Hospital no cuenta con un centro de computo adecuado que permita garantizar
un 100% la seguridad, confidencialidad, y proteccion de la informacion, que
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cumpla con los requerimientos minimos de disponibilidad carga eléctrica, control
de acceso, mitigacion de riesgos frente a vulnerabilidades naturales (terremoto,
inundacion, orden publico, etc.,) contingencia frente a fallas o no acceso fisico al
centro de cémputo.

¢ No se cuenta con el soporte UPS al 100% que asegure el normal funcionamiento
de los sistemas de informacion instalados en la ESE.

e EIl hospital no cuenta con un stock de partes como memoria, unidades, discos
duros, switches, que permitan potencializar y asegurar el funcionamiento de los
equipos de computo y su entorno.

o Fortalecer la estructura funcional que dimensione e integre el macro proceso
gestion de la informacion (sistemas, estadistica, comunicaciones y gestion
documental) aunque ya se instal6 un sistema de gestion documental gratuito del
gobierno llamado Orfeo.

e Existe control y seguimiento a la versién del sistema de informacién Salud System
respecto a las actualizaciones por parte del proveedor. Se evidencian de plan de
pruebas y aceptacion de los cambios realizados en el sistema por parte del area
de sistema de la E.S.E, de igual forma se documenta los procesos del cronograma
de trabajo.

e La infraestructura existente tiene un proceso de administracion formalizado,
socializado y controlado para garantizar el uso adecuado de los bienes
informaticos, proteccién y seguridad de la informacién. Hay acceso al microtik de
comunicacion como equipo de cabecera, donde se verifica en tiempo real el flujo
del servicio de internet y seguridad perimetral.

e La institucion cuenta con un cableado estructurado obsoleto que ha crecido sin
planeacion y sin control. (se realiz6 un proyecto por fases, para evaluar y mejorar
la infraestructura de red en la E.S.E).
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4.1 ESTRATEGIA TI.

ESTRATEGIA IT

ENTENDIMIENTO ESTRATEGICO
Necesidades y oportunidades Tl
Portafolio de Servicios - Estrategia de Procesos

GESTION DE ARQUITECTURA
Definicion-Implementacion

DIRECCIONAMIENTO Mantenimiento Evolucién
ORGANIZACIONAL
DEFINICION DE POLITICAS TI

Estrategla Politicas Tl - de Continuidad de negocio de Tl * Estrategia de sistemas de
Necesidades Politicas de Seguridad

* Estrategia de Gobierno

* Estrategia de Informacion

informacion

PLANEACION * Estrategia de Servicios
Plan Maestro - Portafolio de Planes Tecnoldgicos
Programas y Proyectos — Hoja de Ruta

Pl aneacion de Recursos EREstxtegiz SR LDy

SEGUIMIENTO Y EVALUACION Apropiacion
Tablero de Indicadores
Evaluacion de Desempefio

COMUNICACION Y DUVULGACION

Actualmente la E.S.E cuenta con una serie de Politicas Tl que buscan gestionar la
continuidad por medio de la implementacion de procedimientos que aseguren la
operacion de los servicios e infraestructura, y también que éstos sean gestionados bajo
estandares de seguridad y control de la informacién. Esta implementacion se ha adoptado
gradualmente respecto a la consolidacion del documento, no obstante, la entidad esta en
el proceso de implementacion de Estrategia Tl si hacen parte importante en el desarrollo
de la misma, como lo es Gobierno Digital (En Construccién), Adopcion de Estandares
ITIL V3 e implementacion de la norma ISO 27001:2013.4.2 USO Y APLICACION DE LA
TECNOLOGIA.

Realizando la verificacion del grado de adherencia al S.1 y a herramientas implementadas
a nivel institucional, esta da como producto una buena adherencia debido a que se hace
indispensable el uso del sistema de informacion para las actividades rutinarias para
brindar servicio a los usuarios
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Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente el Hospital San
Vicente de Pall, realiza programas de induccién, capacitacion y reinduccion de los
sistemas de informacién y herramientas tecnoldgicas al personal nuevo y antiguo; también
cuenta en la pagina web, que ha sido cambiada un 100%., logrando actualizarla
completamente con imagenes y plantillas innovadoras, sefial en vivo, PQRS, registro y
acceso a ciudadanos y empleados, accesibilidad para personas con discapacidad, un Bot
de ayuda para los cibernautas; de igual forma se publican diversos contenidos
institucionales para el aprendizaje, comprension y apropiacion de los servicios Tl; de igual
forma se cuenta con una red local, la cual sirve como herramienta indispensable, para que
cada uno de los usuarios puedan tener acceso a informacién que tiene expuestos
diversos temas sobre los servicios Tl ofrecidos, como lo son politicas de seguridad de la
informacién, uso de sistemas de informacion, entre muchos otros documentos con
contenido relevante para la institucion. Se esta proyectando incluir una emisora digital,
para fortalecer y promocionar nuestros servicios a la comunidad.

éPor qué una emisora digital?

e Mayor alcance: Permite llegar a una audiencia mas amplia y diversa, tanto interna
como externa.

e Contenido personalizado: Se pueden crear programas y contenidos especificos
para diferentes publicos (pacientes, personal médico, comunidad).

e Interaccion: Facilita la interaccién con la audiencia a través de llamadas en vivo,
redes sociales y otros canales.

e Actualidad: Permite difundir informaciéon de manera rapida y oportuna.

o Fortalecimiento de la marca: Contribuye a posicionar al hospital como una
institucion innovadora y comprometida con la comunidad.

Elaborado por: VERSION | 001
CALLE 26 No 17-124 Barrio San Pedro
IVAN BENEDETTI R LORICA -CORDOBA DCTO CONTROLADO
TEL: (604) 7732980
email:hospitalorica@gmail.com

Pagina 15 de 45




MECI 1000:2014

ESE ) .
A FORTALECIMIENTO mp)
INSTITUCIONAL
SAN VICENTE PLANEACION Y GESTION
NIT: 8002041537 DE PAUL CODIGO: LG-06-OD

Cra26N 17124 Tel 094-7735742- FAX 0947730510 Barrio San Pldly

SISTEMAS DE INFORMACION

PAGINA: | Pagina 16 de 45

Call Center

Contamos con una plataforma de comunicacion de voz llamada Issabel, es un completo
sistema de comunicaciones empresarial. Incluye el sistema de centralita IP PBX, un
cortafuego, un sistema de tarificacion de llamadas, un software para Call Center y su
respectiva contestadora automatica (CENTRAL DE LLAMADAS), Servidor de
Comunicaciones Unificadas que, utilizando Asterisk como base, integra en un solo
paquete. Este sistema esta ubicado en varias dependencias como la URGENCIAS,
CONSULTA EXTERNA, SIAU, CRUE entre otros.

Centralita VolP implementada con PBX.

Mensajeria Instantanea (Openfire).

Correo electrénico (Postfix)

Sistema de Tarificacion de llamadas.

Solucién de Call Center para telemarketing y Atencion a Clientes.

Su plataforma le proporciona el buzén de voz, servidor de fax, IVR (contestacion
automatica), ACD, ofreciendo, ademas, funcionalidades ni siquiera disponibles en los
grandes conmutadores como es entre otros, grabacion de llamadas, extensiones remotas,
Integracion CTI, Integracion CRM, marcacion previa, asi como toda una robusta solucién
de Servidor de Comunicaciones Unificadas libre de licenciamiento que integra en un solo
paquete:

e V\oIP PBX

e Faxto e-mail

¢ Mensajeria Instantanea
e Email

e Call center

4.2.1 PRINCIPALES ACTIVIDADES QUE SE LLEVAN A CABO.

e Admision y Facturacion de servicios de salud a pacientes.
¢ Diligenciamiento de historias clinicas.

e Archivo de historias clinica.

e NOmina.

e Presupuesto.

e Contabilidad.

e Cartera.
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4.2.2 PRODUCTOS O SERVICIOS QUE SE PRESTAN.

e Asistencia técnica en equipos de cémputo.
e Asistencia en el uso del S.I.

e Asistencia en el uso de aplicativos.

e Configuracion de aplicativos misionales.

¢ Mantenimiento de equipos de computo.

4.2.3 SISTEMAS DE INFORMACION

4.2.3.1 SISTEMAS MISIONAL.

SALUD SYSTEM

Version del sistema: V09
Lider funcional y lider de TI: Area de sistemas.

Descripcion detallada de la funcionalidad: este software se lleva a cabo todo lo
relacionado a las actividades misionales de la institucion: agenda médica, historias
clinicas, facturacién, admisiones, laboratorio clinico, ademas se realizan todo lo
correspondiente a las actividades financieras: contabilidad, presupuesto, cartera,

nomina, inventario.

Actualmente posee soporte hasta el dia 31 de agosto del 2025, con la empresa

INFOTEC de barranquilla.

Tipo de sistema: Misional.

Modalidad de implementacion: Instalacion local.
Tipo de licenciamiento.

Motor de base de datos: SQL Server, sistema operativo que lo soporta:

WINDOWS Server 2012.
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4.2.3.1 SISTEMAS DE APOYO.

RGEA

e Version del sistema: V01

e Lider funcional y lider de TI: Seguridad del paciente.

e Descripcion detallada de la funcionalidad: este aplicativo WEB, es usado para el
registro y control de eventos adversos en cuanto a seguridad del paciente se
refiere.

o Este aplicativo solo tiene soporte por parte del personal del &rea de sistema

e Tipo de sistema: Apoyo.

¢ Modalidad de implementacion: Instalacién local.

e Tipo de licenciamiento: libre, es un aplicativo dado por la organizacién
panamericana de la salud.

e Motor de base de datos: MYSQL DataBase, APACHE web server.

MEDILAB

e Version del sistema: V09

e Lider funcional y lider de TI: area de sistemas.

e Descripcién detallada de la funcionalidad: este aplicativo de escritorio, es usado
para el registro y visualizacion de imagenes diagnosticas(Rx), solo estan
disponibles 10 licencias que equivalen a 10 equipos de cémputo distribuidos en
todas las areas del hospital

¢ Este aplicativo no cuenta con soporte vigente

e Tipo de sistema: Apoyo.

e Modalidad de implementacion: Instalacién local.

e Tipo de licenciamiento: arrendamiento.

¢ Motor de base de datos: SQL Server, sistema operativo que lo soporta:
WINDOWS Server 2012.
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PORTAL WEB

Con la actualizacion total de la pagina web, con los cambios se ha convertido en un
sitio web, debido al incremento en sus contenidos y opciones que tiene disponibles
para el ciudadano, para que ellos; puedan comunicarse sincrénica y asincréonicamente
con los encargados del sitio web.

Lider funcional y lider de TI: Area de Sistemas.

la pagina web de la institucion, ha tenido un cambio muy significante en su
apariencia y los menus principal, la cual se esta actualizando en sus contenidos o
sus submenus, capacidad de almacenamiento y software profesional en disefios;
cambiando todo el entorno gréfico e iconos.

Médulo de PQR y notificaciones judiciales.

Interaccién dinamica en la pagina web convirtiéndose en SITIO WEB, permitiendo
que el usuario pueda acceder féacilmente, permite registrase y compartir
comentarios, informes, item de SENAL EN VIVO para realizar transmisiones en
tiempo real,

Con el Chat-Bot en la pagina principal; el cual el usuario puede interactuar con el
bot y realizarle preguntas basicas.

Activacion la accesibilidad en caso de usuarios con dificultades visuales.

Este aplicativo solo tiene soporte por parte del personal del area de sistema
Registro a empleados o ciudadanos.

Evaluacion y calificacién automética.

Oficina Virtual - en construccion.

Covid-19.

Sefal en Vivo

Publicaciones.

Transparencia

Galeria

Cambio de apariencia en imagenes full HD en movimiento.

Seguridad en el sitio web https://:

Modalidad de implementacién: en la nube.

Tipo de sistema: Apoyo.

Tipo de licenciamiento: libre, esta alojada en un hosting por arrendamiento.

Motor de base de datos: MYSQL DataBase, APACHE web server.
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4.2.4 SERVICIOS TECNOLOGICOS.

La E.S.E hospital san Vicente de Paul cuenta con la gestion de sus servicios tecnoldgicos
centralizados, actualmente la responsabilidad de toda la gestion de Tl recae en tres
contratistas trabajando en horario de 8A.M a 12 M y de 2P.M a 6 P.M, realizando turnos
de disponibilidad para las horas restantes del dia, garantizando la continuidad de los
servicios prestados.

En cuanto a la administracion de los sistemas de informacion, se lleva a cabo por un
Ingeniero CEO del area de sistemas, el cual tiene dominio sobre los servidores de la
institucion donde se alojan los S.1., se posee con un ambiente de pruebas separado de la
produccién final con dos (2) servidores virtualizados.

Lo que concierne a infraestructura, La ESE cuenta con un dos (2) servidores propios
donde se encuentra alojado el sistema de informacion misional con su respectiva base de
datos, este cuenta con licencia Windows server 2012, motor de base de datos SQL
Server, ISSABEL (planta telefonica digital), Orfeo (Ventanilla Unica) y antivirus licenciado.

En otro servidor se tiene virtualizado con un software libre, donde estan instalados dos 2
sistemas operativos, Windows server 2012 y sistema operativo ISSABEL (Plataforma de
comunicacion de voz). Este servidor fue recuperado por los ingenieros, debido a unos
problemas en la configuracion en la tarjeta madre. Actualmente funciona al 100%

Para el aplicativo Medilab, se posee un servidor en arrendamiento instalado de forma
fisica en la ESE. En el apartado de comunicaciones el HSVP cuenta con una red
cableada interna de datos descentralizada no estructurada con un Unico canal de internet
banda ancha de 400 MB.

Con el sistema de ventanilla anica Orfeo entra a jugar un papel importante conjunto a los
nuevos correos Premium corporativos con una capacidad de 25Gbytes activado para
mayor capacidad de almacenamiento de correos para una mejor la trazabilidad de los
documentos que entran a la empresa. Desde la ventanilla Unica, se podra direccionar los
documentos hacia las areas o dependencias con su radicado y todo digital. Se tratara de
no sacar copias y minimizar gastos de papel.

Se realiza envios y recepcion de correos a todos los empleados, concluyendo las
entregas en cada dependencia con su respectivo codigo de radicacion.

Se adquirié un nuevo servicio de internet dedicado de 400 Mbytes de velocidad simétrico
de subida y bajada, mejorando un 300% las velocidades de descarga y de carga de dato.
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Contribuyendo a todos los que trabajamos diariamente en nuestras actividades con la
empresa INTEDCOL donde nos proporcionan seguridad perimetral en el canal dedicado.

En este mismo servicio, se posee el sistema de seguridad perimetral asegurando nuestra
red local y vigilancia con un excelente cortafuego. Con la adquisicion de nuevos antivirus
se filtra cualquier intento de ataques externos por hackers, pero recomendando a todos,
un buen uso de la informacion que les llega a sus bandejas de entrada de sus correos

personales e institucionales.

4.2.5. GOBIERNO DE TI

Actualmente se estd organizando la nueva estructura organizacional para el area de Tl en
el Hospital, esta area est4 conformada por tres personas, dos con rol de ingeniero de
sistemas los cuales utilizan los sistemas de informacién, administrador de bases de datos,
administrador de las redes de datos, servidores de voz y de datos, gestion de la
informacion y toma de decisiones, el otro colaborador tiene rol de técnico en sistemas el
cual tiene como funcién el mantenimiento de los equipos de cédmputo. Ambos roles
desempenfian la funcion de dar soporte a usuarios internos de la institucion.

En este nuevo gobierno, se establece los nuevos roles para definir las actividades a cada
uno de los ingenieros tomando como ejemplo Modelo Tl4:

EJEC UTIVA

COORDINADOR

Gobierno de Tl — Estructurade Tl

Grupo de Sistemas de Informacién

—  LIDER SIAPOYO '—
~  LiDER SI MISIONAL '—

Q

[nlombia.
Tigital

Tercerizaciéon

——  ANALISTASI

L ING.SIAPOYO ‘

—  ANALISTASI
— ING. SI MISIONAL |

TEL: (604) 7732980
email:hospitalorica@gmail.com

SISTEM:\S DE
INFORMACION
. — ING WEB L
LIDER WEB }—
— ARQUITECTO WEB |
L LIDERANALISIS DE ING. ANALISIS ‘
LIDER DE INFRA- ING. DE INFRA- ‘
ORDINADOR ESTRUCTURA ESTRUCTURA
SEFWICIOS ,
TECNDLOGICDS LIDER DE ING. DE ‘
OPERACIONES OPERACIONES
Grupo de Servicios Tecnolégicos
e Q=
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Este modelo sera implementado en su totalidad en el primer trimestre del afio en curso y
asignar a cada uno de los ingenieros sus roles respectivos. Debe haber una cabeza
principal en la oficina, lo cual no existe ese cargo. El CIO (Chief Information Officer) es
el responsable del departamento de tecnhologia de la Empresa. Es el encargado de
adaptar la organizacién y todos sus integrantes a las nuevas tecnologias, asi como estar
pendiente de los avances tecnoldgicos del sector.
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Un CIO-SP es...

Es un lider

|

Genera valor estratégico con |

gestionde Tl

Hace parte de una red

Actia en varias estructuras

|-
inll
H
=

Esta habilitado por un entorno

—_|
—_|

Satisface las necesidades de la
estrategia y acuerda servicios

0

Gestiona recursos

)

Entiende el contexto y lo usa
favorablemente
N

L

T4+

)

Coiombia
Tigital

Con competencias (Conocimiento y experiencia)
Con capacidades (Anatiticas, entendimiento, toma de decisiones,
trabajo en equipo y sensibilidad social)

Desarrolla el sector con Tl
Alinea Tl con la estrategia del sector

Hace planeacion estratégica de Tl

Comisién Nacional Digital

CIO Nacion
ClO sector/ CIO entidades / CIO territorio
De la rama/del sector / territorio
Del comité directivo
De la oficina de Tl

Marco legal y normativo externo e interno
Warco de allanzas estratégicas: Industria, goblerno, academia, ONG,
Banca Multilateral..

Acuerdos con stakeholders externos
Acuerdos con stakeholders internos

Humanos, tecnicos, financieros, organizacionales y de
informacion.

Identifica barreras y dificultades
Identifica oportunidades

Establece iniciativas innovadoras y soluciones a problemas

Perfil del CIO-SP

Las competencias de un CIO-SP se
enmarcan en 5 dreas de conocimiento

* Valor de lo publico
Procedimientos del
gobierno

Orientacion al servicio al
ciudadano

Contratacion publica

Capacidad
gerencial

Conocimiento
del sector
publico

y experienci
en TI

A través de la educacion formal o continuaen Tly Innovacion

practica laboral en gerencia de proyectos de
tecnologia.

Conocimiento

9

(olombia
Tigital

Experiencia en gerencia de
proyectos de Tl
Pensamiento estratégico
Liderazgo

Gestion de riesgos
Manejo de stakeholders
Control y seguimiento
Trabajo en equipo

Gestion del cambio

Conocimiento
de su sector \

Experiencia y conocimiento
de los procesos y mision de
el sector especifico: Salud,
Educacion, Vivienda,
Finanzas, etc.

a

Capacidad para incorporar tendencias
tecnoldgicas innovadoras que tengan
impacto en el desarrollo de su sector.
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Funciones de un CIO

Entre las tareas principales de un CIO en su puesto de trabajo podemos destacar:

Prospeccion y recomendacién de tecnologias a utilizar dentro de la empresa: el
conocimiento es uno de los puntos fuertes de todo CIO, este debe estar al tanto de
todas las novedades que van surgiendo en materia de tecnologias de la
informacién y como aplicarlo de manera eficiente dentro de la compafia.

Crear valor de negocio a través de la tecnologia: Sin duda el ROI es la piedra
angular de las empresas en lo que a objetivos econdmicos se refieren, en este
sentido desde la direccién general se entiende que la inversién en tecnologia tiene
que volver en forma de beneficio econémico para la empresa por lo que el CIO
tiene que saber aprovechar al maximo todos sus recursos econémicos.

Asegurarse de que las tecnologias de la empresa estdn alineadas para la
consecucion de los objetivos generales: la implantacion de las TIs por parte del
CIlO requiere conocer a la perfecciéon el funcionamiento de la empresa de forma
gque se adapten al maximo a las necesidades de la misma.

Gestion de personal del departamento de IT: como director de tecnologias de la
informacion, se presupone que cuenta con un equipo a su cargo que debe
organizar y supervisatr.

Supervisar y aprobar la adquisicion de tecnologia por parte de la empresa: en
dltima instancia, sera el ClIO quien deba decidir si se procede o no a la compra de
nuevas tecnologias por parte de la empresa, dando el visto bueno a cada nueva
adquisicion.

Establecer las politicas y los estandares de IT: implantar procesos de control de la

calidad y las normas de conducta que implique la utilizacién de estas tecnologias.

Crear y aprobar presupuestos de inversion en tecnologia: se exigen habilidades
econdmicas y financieras, manejar el presupuesto e invertirlo en aquellos
proyectos mas provechosos para la empresa.
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e Coordinacion con el resto de departamentos: El CIO debe estar en constante
comunicacion con el resto de departamentos de la empresa: Finanzas, Recursos
Humanos, Marketing Digital, Ventas.

4.3. DIAGNOSTICO GESTION INTEGRAL DE TI.
ITEM CRITERIO FORTALEZAS/DEBILIDADES OPORTUNIDADES DE MEJORAS
éjLa empresa La ESE HSVP tiene formulado | Establecer e implementar el direccionamiento
formulado y actualizado el | claramente y actualizado su | Estratégico de Tl que justifiguen las
direccionamiento direccionamiento estratégico | necesidades actuales y futuras de la
1 estratégico? (Vision, misién, | corporativo (mision, visibn y | institucion.
oferta de valor, objetivos | objetivos, principios y valores | Adquisicibn de nuevas tecnologias que
estratégicos, metas éticos). apoyen a los procesos funcionales vy
proyectos) misionales de la institucion.
¢lLas personas de Son pocos Los funcionarios dentro | Realizar actividades que permitan reforzar el
organizaciéon de todos los | de la institucién que entienden y | conocimiento del direccionamiento
Niveles conocen aceptan sus responsabilidades | estratégico para garantizar que todos los
2 direccionamiento con respecto al direccionamiento | colaboradores de la

estratégico y tienen claridad
sobre su papel frente a
dicho direccionamiento?

estratégico de esta.

organizacién conozcan la informacién y se
identifiqguen con ella

3 de indicadores?

¢La empresa tiene definida
e implementada en todos
los niveles una estructura

Se tienen implementados
sistemas de medidas y de
verificacion de gestiéon y calidad
en: cumplimiento, oportunidad,
eficiencia,  productividad, que
permiten medir la gestion y el
resultado de los procesos.

Definir e implementar una estructura para la
administracion de indicadores de procesos de
Tl

Desarrollar e implementar una herramienta
gue permita tener sistematizados cada uno
de estos indicadores.

direccionamiento
estratégico formulado?

¢La empresa cuenta con
una estructura financiera
sélida para soportar

Las areas que integran el area
financiera y administrativa logran
un trabajo en equipo defendiendo
claramente responsabilidades
especificas y colectivas

Implementar herramientas de evaluacion y
seguimiento que permitan medir el resultado
del

area financiera con la perspectiva del
Direccionamiento Estratégico de TI.

Es necesario dar a conocer de qué manera
toda la gestiéon de los procesos de Tl aporta
significativamente al  cumplimiento  del
direccionamiento, logrando asi que los
proyectos de tecnologia no sean vistos como
un gasto sino como una inversion.
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5. ENTENDIMIENTO ESTRATEGICO

5.1 MODELO OPERATIVO.

LA PLATAFORMA ESTRATEGICA se estructuro dentro del plan de desarrollo
institucional de la siguiente manera:

5.1.1. VISION

En el afio 2025, el Hospital San Vicente de Paul de Lorica, sera reconocido como un
referente de calidad y calidez en los servicios, de gozar de una buena salud econdémica,
ser una entidad distinguida por su responsabilidad social y gestiéon ambiental, retomando
la confianza de la ciudadania y las partes interesadas en sus servicios.

5.1.2. MISION

Somos una empresa social del estado prestadora de servicios de salud de, mediana
complejidad de atencion, caracterizados por la moralidad y uso sagrado de los recursos,
priorizando la seguridad al paciente, el mejoramiento continuo centrado en satisfacer al
usuario como finalidad de la atencién, con un Talento humano comprometido en los
intereses del hospital por encima de los propios y eficiente en el uso de los recursos.

5.1.3. PRINCIPIOS CORPORATIVOS

Entendemos a nuestros usuarios como el factor mas importante de nuestro accionario
institucional y lo identificamos como personas plenas de derechos, por o que nuestros
esfuerzos se encaminan a satisfacer sus necesidades integrales en salud y sobrepasar
sus expectativas.

Entendemos el talento humano de nuestra empresa como el factor dinamizador de
nuestro mejoramiento continuo, en el cual se fundamenta toda la estrategia de la
organizacion.

5.1.4. VALORES

LEALTAD: Es anteponer en cada una de sus actuaciones, el compromiso por los
intereses del hospital por encima de cualquier otro.
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ORGULLO: Es la manifestacion del carifio y admiracién por la incesante busqueda del
logro de la mision del hospital ante la comunidad y ante los demas integrantes de la
familia del Hospital San Vicente de lorica

RESPETO: Es expresar nuestras opiniones, pensamientos y sentimientos de forma
adecuada y en el momento oportuno, sin faltar ni negar los derechos de las otras
personas.

INSPIRACION: La continla busqueda por no hacer lo mismo siempre buscando la
innovacion para el mejor servicio del hospital antes sus usuarios.

CALIDAD: Es la satisfaccidn y superacién de las necesidades y expectativas de nuestros
usuarios y su familia a través de la accesibilidad, oportunidad, seguridad, pertinencia y
continuidad en la prestacion de los servicios de salud brindados por el Hospital de Lorica.

ASERTIVIDAD: Es expresar nuestras opiniones, pensamientos y sentimientos de forma
adecuada y en el momento oportuno, sin faltar ni negar los derechos de las otras
personas, buscando aportes valiosos para la solucién de los problemas del hospital.
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5.2. ESTRUCTURA ORGANIZACIONAL

REVISORIA FISCAL

ASESORES-ATENCION AL
USUARIC — LOGISTICA

OFICINA ASESORA

JUNTA DIRECTIVA

GERENCIA

——

‘Comiitas:

Témico dentifico
rifcionms
Seguridad del pacierte

-~ (Calidad y planesciin

ORACING ASESORA
CONTROL INTERND

JURIDICA

AREA LOGISTICA

PLAMEACIGN GESTION 55T ORGANIZACION
INSTITUCIONAL ¥ CALIDAD
| INSTITUCIONAL

ADMINISTRACION [

DE SISTEMAS E |

INFORMACION Ay SEGURIDAD ADMISIONES
DOCUMENTAL MERCADED DEL PACIENTE

[A.5.1)

MECI/1000:2005

I—I—‘
OFICINAS SERVICIOS
—1 ADMINISTRATIVAS Y T GEMERALES
FINANCIERA
* Aseo.
tl Talento humano. « Cocina
* Contratacin * Lavanderia.
* Contabilidad. * Vigilancia
: :laf_::';:a' . ﬂl.-IK?”ErES
clinicos
* Facturacion.
® Estadisticas
* Auditoria
® Cartera
* Presupuesto
* Sistema: (Ge—Direccién de tecnologia
* Gestion ambiental
* Mantenimiento

5.3. NECESIDADES DE INFORMACION.

AREA _ ASISTEMCIAL

Consultaexterna
Urgencias.
Haospitalizacian
Quirafano.

UCI Adulto
Imazenplogia.
Fisioterapia.
Laboratorio.

Farmaciay terapéutica

INFORMACION

RELACIONES DE LA INSTITUCION CON QUIENES SE INTERCAMBIA

ENTIDAD

INFORME

PERIOCIDAD

AREAS
RESPONSABLE

CONTADURIA

CHIP

Trimestral

Contabilidad

Asistencial

Logistica

Cartera

Almacén

MINPROTECCION
SOCIAL

2193

Trimestral y
Anual

Contabilidad

presupuesto

Facturacion

Recursos Humanos
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Estadistica
Logistica
Estadistica
Juridica
Semestral Calidad
CGR Bimestral Contrataciéon Almacén
CONTRALORIA :
Trimestral Presupuesto
Informe de Gestion
Contabilidad
Presupuesto
Contratacion
RENDICION DE Anual .
CUENTAS u Sistema
Cartera
Control Interno
Calidad
Presupuesto
Plan de accion Anual Planeacion y sistemas
informe . cada cuatro Oficina de Control
DAFP LEY 1474 DE | pormenorizado del meses Interno
2011 estado del control
interno
Plan Anticorrupcion Oficina de Control
y de Atencién al Anual Interno
Ciudadano
Informe trimestral
oficina de quejas,
Zar Anticorrupcion sugerencias y Trimestral SIAU
reclamos art.76 ley
1474 de 2011
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Secretaria
Departamental
Secretaria Municipal | Decreto 1757 2004 | Mensual SIAU
ministerio de la Resolucién 0256 Semestral calidad, admisiones,
proteccion social y de seguridad del paciente
salud
SUPERSALUD Resolucién 012 anual calidad, Pamec
UIAF Circular 009 mensual calidad
ministerio de la Resoluciéon 4505 mensual estadisticas, calidad,
proteccion social y de sistemas
salud
DIAN RETEFUENTE Mensual Contabilidad
ministerio de la Cartera
proteccion social y de | Circular 030 Trimestral Contabilidad
salud
Ministerio de la L .
Proteccion Social y | Resolucién 1552 Mensual e_stadlstlcas, calidad y
sistemas
de Salud
AT FT001 Contabilidad
. AT FT001 -01 | Contabilidad
SUPERSALUD Circular 016
Informacion
Ape>_<os complementaria
Técnicos X .
financiera
CVS ANUAL Gestién ambiental
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5.4. ALINEACION DE Tl CON LOS PROCESOS.

Matriz De Procesos VS Sistemas De Informacién.

Macroprocesos

Proceso

Sistema de Informacioén.

Procesos Estratégicos

Calidad Institucional

Gestion de SST

Planeacién estratégica

Urgencias SaludSystem
Consulta externa SaludSystem

Procesos Misionales Quir6fanos SaludSystem
Hospitalizacion SaludSystem
Uci adultos SaludSystem
Admisiones SaludSystem
SIAU

Esterilizacion

Servicio de ambulancia

Imagenologia MediLab, SaludSystem
Farmacia SaludSystem
Gestion de recursos admon. y SaludSystem
financieros
Laboratorio clinico SaludSystem

Procesos de Apoyo Fisioterapia SaludSystem
Estadistica SaludSystem
Gestidn de residuos H.S
Contratacion
Talento humano
Sistemas y tecnologia SaludSystem
Almaceén SaludSystem
Servicios generales
Vigilancia
Gestién documental
Control de calidad

Proceso de Evaluacién y | Control interno
Control. Seguridad del paciente RGEA

Auditorias
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6. MODELO DE GESTION DE TI

6.1 OFERTA DE VALOR - TI

Contribuirle a todos nuestros clientes y usuarios de los sistemas de informacién con los
recursos tecnoldgicos necesarios en cada proceso, para garantizar un Servicio de Gestion
Tl adecuado y estable, satisfaciendo sus expectativas, ofreciéndoles servicios de alta
calidad como:

EL CLIENTE BUSCA UNA LA INSTITUCION BUSCA UNA
SATISFACCION RETRIBUCION

Elementos de la propuesta de valor desde | Elementos de la propuesta de valor desde

el punto de vista del cliente. el punto de vista de la institucion.
OAsignacién de citas oportunas con médico general | 0 Calidad en los servicios ofrecidos.
0 especialista.

O Incrementar la productividad.

0 Laboratorios con tecnologia de ultima generacion

para toma de examenes o ayudas diagnsticas. 0 Administracion eficiente y confiable de los datos.

0 Adquisicion de tecnologia con la mejor relacion
Costo/Beneficio que refleje claramente la eficiencia,
rentabilidad, productividad y ventaja competitiva.

O Intercomunicacién entre las diferentes IPS y los
puntos de distribucién de medicamentos, facilitando
la entrega de los mismos.

- . . . 0 Generacién de Cultura Informética.
0 Servicio efectivo asistenciales (consulta

especialista, consulta externa, urgencias, ayudas
diagndsticas), con suficiente tecnologia calificada
para una atencién con el menor tiempo de espera
posible.

0 Acuerdos flexibles por niveles de servicios con un
sistema claro de costos y tarifas.

0 Medios permanentes de comunicacion,
colaboracion, operacion y capacitacion.
(Internet/Intranet/Extranet/).

0 Administracion efectiva de proyectos de
tecnologia.

0 Capacitacion apropiada y continua.

La competitividad nos conlleva a un mejoramiento tecnoldgico en todo campo, obteniendo como
gran beneficio una o6ptima prestacion de servicios con accesibilidad, oportunidad, Pertinencia,
seguridad y continuidad.
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ANALISIS DE BRECHAS EN LA FORMULACION ESTRATEGICA

1 2

TAMANO DE
LA BRECHA

N P MG M
ELEMENTO DE LA FORMULACION ESTRATEGICA

RAZONES QUE SUSTENTAN EL TAMANO DE LA BRECHA

IACCIONES PROPUESTAS PARA CERRAR LAS BRECHAS

Planificar, dirigir, ejecutar y evaluar
la funcionalidad efectiva del Hardware.

Planificar, dirigir, ejecutar y evaluar
la funcionalidad efectiva del Software.

MISION

Falta de politicas o de continuidad de politicas.
Multiplicidad de funciones.

Debilidad en la planeacion del area

Concientizar a los directivos y profesionales. Crear y
mantener equipos de trabajo. Coordinar capacitacion con
[Talento Humano. Salicitar la participacion de Control Interno.
IAsignar perfiles y roles de trabajo.

Definir metodologias de trabajo.

Garantizar el desarrollo integral, la
confiabilidad, la disponibilidad y la
seguridad de los SI.

Presupuesto insuficiente para inversién en seguridad
informatica. No hay plataformas unificadas.

Definir proyectos costo/beneficio en seguridad TI. Definir
estructura adecuada TI.

Definir politicas de de seguridad de TI.

\V4
N = No hay brecha, P = Pequefia, M = Mediana, G = Grande, MG = Muy Grande
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TAMANO
DELA
ELEMENTO DE LA FORMULACION ERECLZ RAZONES QUE SUSTENTAN EL TAMANO DE LA ACCIONES PROPUESTAS PARA CERRAR LAS BRECHAS
ESTRATEGICA BRECHA
NFA MG[wu
3
Ser un area que se encuentre a la Falta de culturaen Tl e Establecer un rol de direccion en Tl para todas las
lvanguardia en tecnologias de informacién y informatica. Falta de dependencias. Conseguir recursos de inversion para Tl.
reconocido a nivel corporativo por brindar el recursos. Fortalecer el equipo de Tl a nivel de la administracién.
lapoyo tecnoldgico a todas las areas de la Dispersién de los recursos
institucion con los més altos estandares de informaticos. Falta de certificacion Generar cultura informatica en todos los niveles
calidad. en normas de calidad. de la administracion.

No existen sistemas de informacion unificados. Crear oficina de sistemas que administre, controle y fije
normas en cuanto a Tl para todas las dependencias de la
institucion.

Conformar equipos de trabajo con personal idéneo y
competente para la implementacion de TI.
- Modernizar y conectar los servicios a la
@) comunidad. Estandarizar los recursos
2] informéaticos.
= Normalizar, capacitar y divulgar los procesos y
procedimientos de cada una de las dependencias de la
ladministracion.
Buscar la certificacion en normas de
calidad. Definir perfiles del personal
X de Tl
Definir politicas de Tl

N = No hay brecha, P = Pequefia, M = Mediana, G = Grande, MG = Muy Grande
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TAMANO DE
LSRN Te LA FER UL AG N B | EREER RAZONES QUE SUSTENTAN EL TAMARO DE LA BRECHA ACCIONES PROPUESTAS PARA CERRAR LAS
BRECHAS
N[P[M[G[M
G
X Faltan politicas corporativas interiorizadas para la compras de

CAPACIDADES DISTINTIVAS

Tener capacidad de negociacion.

elementos de TI.

Definir politicas de compras de elementos comunes
de TI.

Potencializar la capacidad productiva &
través de la generacién de conciencial
interés, conocimiento y destreza en Ig
implementacion y uso adecuado de lag

herramientas tecnoldgicas.

Debilidades por parte de las dependencias en destreza y

X| |conocimiento y manejo de las herramientas informaticas.

Implementar la cultura informatica a todo nivel
en la administracion.

Crear nuevos canales efectivos de comunicacion
de TI con la administracion.

Conocer los procesos Yy procedimientos

de la administracion.

Poseer y mantener un sistema de

Definir e implementar un esquema de acuerdos con
las dependencias usuarias para la prestacion de los

costo y resultados.

L . n X No hay conocimiento del costo de los servicios de Tl que se prestan. s
costeo y tarifacion por niveles de servicios. servicios de TI.
Definir y divulgar metodologias para la
implementacion de
Gestionar los proyectos de tecnologig proyectos de TI.
lasegurando su cumplimiento en tiempo X Falta de tramites ante financiadores de proyectos de TI.

Definir y formular proyectos de Tl bien estructurados
Participar activamente en la elaboracion del

presupuesto anual.

N = No hay brecha, P = Pequefia, M = Mediana, G = Grande, MG = Muy Grande
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ANALISIS DE RIESGO
Planilla de Riesgos

Amenazas Amenazas Amenazas

Fuego Corte del suministro eléctrico Errores de los usuarios
Dafios por agua Condiciones inadecuadas de temperatura o humedad Errores del administrador
Desastres naturales Fallo de servicios de comunicaciones Errores de configuracién

Interrupcion de otros servicios y suministros esenciales

Amenazas Desastres industriales Amenazas

Fuga de informacién Denegacion de servicio
Introduccién de falsa informacion Robo

Alteracion de la informacion Degradacion de los soportes de almacenamiento de la informacién Indisponibilidad del personal
Corrupcién de la informacion Difusion de software dafiino Extorsion

Destruccion de informacion Errores de mantenimiento / actualizacion de programas (software) Ingenieria social
Interceptacion de informacion (escucha) Errores de mantenimiento / actualizacion de equipos (hardware)

Caida del sistema por sobrecarga
Pérdida de equipos
Indisponibilidad del personal
Abuso de privilegios de acceso

Acceso no autorizado

Tabla Ar

TABLA PARA ESTIMAR LA PROBABILIDAD

VALOR DESCRIPCION

Bajo (1) La amenaza se materializa a lo sumo una vez cada afio.

Medio (2) La amenaza se materializa a lo sumo una vez cada mes.

Alto (3) La amenaza se materializa a lo sumo una vez cada semana.

TABLA PARA ESTIMAR EL IMPACTO

VALOR DESCRIPCION

Bajo (1) El dafio derivado de la materializacion de la amenaza no tiene consecuencias relevantes para la organizacion.

Medio (2) El dafio derivado de la materializacién de la amenaza tiene consecuencias resefiables para la organizacion.

Alto (3) El dafio derivado de la materializacion de la amenaza tiene consecuencias graves resefiables para la organizacion.

CRITERIOS DE ACEPTACION DEL RIESGO

RANGO DESCRIPCION

Riesgo <=4 |La organizacién considera el riesgo poco resefiable.

Riesgo >4 |La organizacion considera el riesgo resefiable y debe proceder a su tratamiento.
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Activos
| Identificador | Activo | Aplicacion
Modelo A Al ordenador(es) Sl
A2 movil(es) principalmente para telefonia NO
A3 conexion a Internet e incluso wifi Sl
Bl ordenadores y conexion a Internet (con wifi) Sl
B2 dispositivos moviles para telefonia y datos NO
soluciones tecnoldgicas gratuitas para la gestion empresarial como correo
electrénico, CRM e incluso herramientas colaborativas o de almacenamiento
B3 cloud Sl
B4 una pagina web sencilla alojada y gestionada por un proveedor externo Sl
Modelo C Cl ordenadores e incluso algun servidor (web, correo electrénico,...) Sl
C2 conexién a Internet con wifi Sl
C3 dispositivos moviles con datos y apps para su trabajo NO
C4 herramienta(s) comercial(es) de gestion de negocio (CRMy ERP) NO
cs pagina web / tienda online y redes sociales que gestionan desde la empresa NO
C6 herramientas para empresas en la nube NO
Cc7 e-administracion para su relacion con las AAPP NO
Cruce Activo - Amenaza
Amenaza/Activo Al
Fuego S
Dafios por agua NO
Desastres naturales NO
Fuga de informacion S
Introduccién de falsa informacion S
Alteracion de la informacion NO
Corrupcion de la informacion NO
Destruccion de informacién NO
Interceptacion de informacion (escucha) NO
Corte del suministro eléctrico S
Condiciones inadecuadas de temperatura o humedad S
Fallo de servicios de comunicaciones NO
Interrupcion de otros servicios y suministros esenciales S|
Desastres industriales NO
Degradacion de los soportes de almacenamiento de la informacién  NO
Difusion de software dafino NO
Errores de mantenimiento / actualizacién de programas (software)  SI
Errores de mantenimiento / actualizacion de equipos (hardware) NO
Caida del sistema por sobrecarga S
Pérdida de equipos S
Indisponibilidad del personal NO
Abuso de privilegios de acceso S
Acceso no autorizado S|
Errores de los usuarios S
Errores del administrador NO
Errores de configuracion S
Denegacion de servicio NO
Robo NO
Indisponibilidad del personal S
Extorsion NO
Ingenieria social NO
Elaborado por: CALLE 26 No 17-124 Barrio San Pedro VERSION [ oo1
IVAN BENEDETTI ROMERO LORICA -CORDOBA DCTO | CONTROLADO

TEL: (604) 7732980
email:hospitalorica@gmail.com

Pagina 37 de 45




MECI 1000:2014
ESE FORTALECIMIENTO mi
M. HOSPITA INSTITUCIONAL 2
SAN VICENTE MODELO ]NIEGI;AElg‘(r)lgs PLANEACION ¥
s sonmmnesr DE PAUL .
SISTEMAS DE INFORMACION CODIGO: SIS-NF
PAGINA 1de 3
. .
Planilla de Riesgo
A A D) R O
ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO
Servidor 01 (area de sistemas) acceso no autorizado agentes externos 2 3
Servidor 01 (administrativo) fuga de informacion financiera 1 3 3
swiches area asistencial (Clientes) Caida del sistema por sobrecarga 1 2
router area administrativa (Clientes) Denegacion de servicio 2 1
Servidor 02 (proxy) Corte del suministro eléctrico 3 2
Servidor 02 (planta telefonica digital) Corte del suministro eléctrico 1 2
(Afadir a la tabla tantas filas como sea necesario)
7 e . L]
Anadlisis de Riesgo
ANALISIS DE RIESGOS
Activo Amenaza Estrategia de mitigacion Probabilidad Impacto Riesgo
Mantener extintores con las normas de
ordenador(es) Fuego seguridad en cada servicio 1 2 2|
Configuracion adecuada del servidor proxy
y EndPoint para el bloqueo de puertos y
demas dispositivos que pongan en riensgo
ordenador(es) Fuga de informacion la seguridad de la informacion 2]
Mantenimiento preventido de la planta
ordenador(es) Corte del suministro eléctrico electricay carga de combustible 3]
Condiciones inadecuadas de Mejorar las condiciones de planta electrica
ordenador(es) temperatura o humedad y area de sistemas 3]
Interrupcién de otros servicios y Mitigacion de servicio de Internet con un
ordenador(es) suministros esenciales backup de proveedor 3]
Errores de mantenimiento / Mantenimiento preventivo de equipos de
ordenador(es) actualizacidn de programas (software) |acuerdo al cronograma 2] 1] 2|
Mantenimiento preventido de la planta
ordenador(es) Caida del sistema por sobrecarga electricay carga de combustible 3]
Proteccion a los equipos con un regulador
ordenador(es) Pérdida de equipos electrico 1
Configuracion adecuada del servidor proxy
y EndPoint para el bloqueo de puertos y
demas dispositivos que pongan en riensgo
ordenador(es) Abuso de privilegios de acceso la seguridad de la informacion 2] 1] 2|
Configuracion adecuada del servidor proxy
y EndPoint para el bloqueo de puertos y
demas dispositivos que pongan en riensgo
ordenador(es) Acceso no autorizado la seguridad de la informacion 2] 1] 2|
Capacitacion a los usuarios en manejo de
ordenador(es) Errores de los usuarios aplicativos 2] 3 6|
ordenador(es) Errores de configuracion Copias espejo para recuperacion de errores| 2] 3 6|
ordenador(es) Indisponibilidad del personal Backups de personal por actividad 2] 2 4
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8. MAPA ESTRATEGICO TI

PERSPECTIVA

OBJETIVOS ESTRATEGICOS

ICONTRIEUCION DE
LA Tl AL NEGOCIO.

CALIDAD

Aumenta el
posicionamien Mejoramiento
to de "
compeliividad Continuo.

en el sector

Incrementa:

Apertura de

NuUevos servicios
garantizando la
estabilidad en la
inversidn en TI.

Oferta valor y
Actives Estratégicos
Corporativos y TI.

Calidad en los

Servicios

ofrecidos.

USUARIOS DE TL
[Orientacidn TI.

Excelencia TI.

Incrementa la
productividad.

Aumentar [a
saltisfaccion de
los usuarios.

PROCESOS DE TI.
[Gestion de TI.
Entrega de Soporte TI.

Administrar

los

- Fortalece la
T{iﬁ‘;‘;‘;’:g"p‘:; Gestion de recursos do
Servicios Tl

tecnologia eficiente y
efectivamente

ser competitivos
en el sector.
Costo/Beneficio

JNNOVACION TL

Prospectiva
Orientacion futura.

Invertir en proyectos

Investigacion

aplicada en de Tl que permitan
tecnologias de generar Gestion de
punta de Servicios Tl con
informacion y calidad.

comunicaciones
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9. INDICIADORES Y METAS - TI

9.1 PERSPECTIVA: CONTRIBUCION DE LA TI AL NEGOCIO.

METAS
Linea de
OBJETIVO No. INDICADORES balse 2020
2021 2024
Aumentar el posicionamiento | Aplicar a los estandares de acreditacién
de competitividad en el del pamec de gerencia de Ia
informacion 20% 60% 20%
sector.
Apertura de nuevos servicios L
garantizando la estabilidad Arhe(')srtg)csgc')r)w/ dr:ilg\(;ilgigsdc?e g_?cs:tos en la 0% 60% 40%
en la inversion en TI. P :
INICIATIVAS FACILITADOR
Garantizar la rentabilidad adecuada y obtener los recursos
financieros requeridos (tanto de fuentes propias como de| Gerente General
1.0 |fuentes externas) para la ejecucion efectiva de los proyectos de| junta Directiva
TIC definidos.
Establecer e implementar el despliegue y seguimiento del
2.0 | Direccionamiento Estratégico que justifiquen las necesidades | Gerente general
actuales y futuras de la institucién. Jefe Unidad Funcional
9.2 PERSPECTIVA: USUARIOS DE TI.
METAS
Linea de
OBJETIVO No. INDICADORES base 2020 2021 5024
Aumentar la satisfaccion de | Personal certificados 0% 50% 50%
los usuarios de Tly SI. — - — -
Indice de satisfaccién del usuario 20% 60% 20%
Generar mejores Apoyo a la integracién de Sistemas de
expectativas con los usuarios| |nformacion. 10% 60% 30%
de Tly Sl
INICIATIVAS FACILITADOR
. . . " Jefe Unidad Funcional
10 Lograr y mantener un equipo de trabajo satisfecho y competitivo, Equipo de trabaio
"~ | con alta motivacién y compromiso. quip 0.
Definir roles, responsabilidades y competencias técnicas de las Jefe_ Unidad Fur}monal
2.0 |; Equipo de trabajo.
areas de Tly SlI.
i . o ) Jefe Unidad Funcional
3.0 | Estandares de acceso, de identificacion y reglas de seguridad. Equipo de trabajo.
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FECHA DE
PROBLEMA OBJETIVO ESTRATEGIA [PROYECTOS O  |ACTIVIDAD RESPONSABLE  [PARTICIPANTES  |[FECHA DE FINALIZACION |RECURSOS INDICADOR
ESTRATEGICO  |(Plan de PROGRAMAS INICIO (dd/mm/aa) FINANCIEROS
Desarrollo) (dd/mm/aa)

El Hospital no El Hospital Implementar el NUEVA Disefiar el centro de 01/01/2021 31/03/2024 Avance de
cuenta con un centro [cuentacon TI/S| |centro de PLATAFORMA |computo de acuerdo implementacio
de computo al 100% [la Tecnologia computo por [TECNOLOGICA |alos lineamientos n centro
que permita informativay un |delegacion de de lanorma, y la computo/centr
garantizar la sistema de la contratacion capacidad de la 0 de computo
seguridad, informacion con el Rh ESE, presupuestar requerido
confidencialidad, y  [integral acorde a |institucional los requerimientos e
proteccion de las necesidades implementar
la informacion, y especificas de
cumplird con los los procesos
requerimientos
minimos de
disponibilidad carga
eléctrica, control de
acceso, mitigacion de
riesgos frente a
\vulnerabilidades
naturales ( terremoto,
inundacion, orden
publico, etc.,)
contingencia frente a
fallas 0 no acceso
fisico al centro de
computo
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FECHA DE
OBJETIVO ESTRATEGIA |PROYECTOS O FECHA DE FINALIZACION
PROBLEMA ESTRATEGICO |(Plan de PROGRAMAS  |ACTIVIDAD RESPONSA  [PARTICIPANTES |Niclo (dd/mm/aa) RECURSOS INDICADO R
Desarrollo) BLE (dd/mm/aa) FINANCIEROS
No existen El Hospital Implementar NUEVA Definir indicadores 01/01/2019 30/03/2019 No indicadores
indicadores cuenta con TI/Sl [indicadores PLATAFORMA [trazadores que con medicién y
trazadores que la Tecnologia [trazadores al ITECNOLOGICA [evallen la gestion y evolucion/ total
permitan medir informativa y un [macro proceso desemperio del indicadores
efectivamente el [sistema de proceso de gestion de formulados
desempefiodel [informacion la informacion
area, integral acorde a|
las necesidades
lespecificas de
los procesos
No existen El Hospital Implementar NUEVA Disefiar e 01/06/2019 30/12/2019 No
procesos de cuenta con TI/SI |Auditoria PLATAFORMA |implementar procesos indicadores con
seguimientoy la Tecnologia ITECNOLOGICA [para seguimiento y medicion y
\verificacion de los finformativay un evaluacion de los evaluacion/total
datos sistema de datos consolidados y indicadores
consolidados y informacion reportados por el formulados
reportados por el |integral acorde a hospital y construir
hospital, ademéas |las necesidades indicadores para su
no se cuentacon |especificas de seguimiento
un sistema de los procesos
generacion de
indicadores y
seguimientos a
los mismos.
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No se aplicaun  [El Hospital Implementar NUEVA disefiar e implementar 01/01/2019 31/12/2019 No
plan de cuenta con TI/Sl [acciones para su [PLATAFORMA |plan de mantenimiento mantenimientos
mantenimiento la cumplimiento ITECNOLOGICA fala realizados/total
al hardware de la [Tecnologia tecnologia informética lequipos
institucion informativa y un con cronograma, programados
sistema de indicador y
informacion seguimiento
integral acorde a
las
necesidades
especificas de
los procesos
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11. ESTRATEGIAS PARA EL LOGRO DE
LOS OBJETIVOS ESTRATEGICOS TI.

SISTEMAS DE INFORMACION

e Establecer la estandarizacién en la adquisicibn de equipos y uso de
software, sustituyendo progresivamente los equipos obsoletos y formalizar
las licencias de software de acuerdo a la disponibilidad presupuestal.

e Legalizacibn de licenciamientos en sistemas operativos, programas
ofimaticos y seguridad informatica.

¢ Realizaciéon de ciclos de vida de equipos de codmputos y optimizacion si es
factible.

e Implementar y centralizar la interconexion (red de comunicacion) con todas
las areas de la institucion garantizando la disponibilidad de servicios
apalancados en el uso de las Tl, ampliando la capacidad de conectividad,
procesamiento y almacenamiento.

e Fortalecer la infraestructura tecnolégica a fin de garantizar la seguridad de
la informacion.

e Potenciar los procesos de la direccion de TIC incorporando los lineamientos
del Manual de Gobierno Digital.

e Desarrollar sinergias entre las dependencias de la institucion y la
organizacion de TI para apropiar nuevas tecnologias aplicables a los
procesos misionales y de ensefianza - aprendizaje.

e Disponer de un modelo de gestion de Tl que permita establecer la
estrategia de los servicios prestados, el disefio de nuevos servicios, su
transicion y puesta en operacion, mejorando la gestibn y esquemas de
gobierno TI, consolidando la estrategia TI, las practicas de gobierno TI,
junto con la practica de la Arquitectura Empresarial.

e Implementar el proceso de cero (0) papel en el hospital utilizando Programa
de Gestién Documental por regulacion de MinTic. (Ley de Transparencia —
Articulo 17)

Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI es fundamental para lograr que en la entidad
se genere confianza en cuanto al origen de la planeacién tecnolégica de la entidad
y la perspectiva de la Direccion de TIC para los préximos dos afios.

» Para la divulgacion del PETI se proponen la utilizacion de:
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* Presentaciones ejecutivas y charlas informativas.
* Presentacion y divulgacion a través de la pagina web institucional.
» Publicacién y divulgacion por medio audiovisuales.

Alta
Direccion

Lideres de

proceso

Funcionarios y
Contratistas

Entes externos

Comunidad en
General

Es importante

Reunién presencial utilizacion ~ medios

audiovisuales- presentaciones

Disefiar estrategia de presentacion por
medios audiovisuales, correo masivo o
Intranet

Disefiar estrategia de presentacion por
medios audiovisuales, correo masivo o
Intranet

Socializar a la Comunidad en general a
través de la pagina WEB

Socializar a la Comunidad en general a
través del Sitio Web

que el

Presentacion
Ejecutiva

Charla
Informativa

Charla
Informativa

Presentacidn

Presentacion

Mesa de
servicios
Mesa de
servicios
Mesa de
servicios
Mesa de
servicios
Mesa de
servicios

contenido del PETI se divulgue e integre a las nuevas

condiciones de la Direccion de Tl y a los componentes estratégicos para el periodo
2022- 2024 teniendo participacion de todas las areas del en todos los aspectos de
los componentes de la informacion, y deben trabajar de manera conjunta para
definir las metas y objetivos de tecnologia para fomentar la accesibilidad a la
informacion por parte de clientes, usuarios finales y partes interesadas.
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